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あらまし 近年，ボットネットはさらなる広がりを見せている．現状では，インターネットで観測されるボッ
トネットは IRC(Internet Relay Chat) を利用した C&C(Command and Control) サーバーによって制御さ
れるものがほとんどであり，P2Pを利用したボットネットは流行の兆しがない． [1].
本研究では，ハニーポットを用いた定点観測によってボットネットのC&Cサーバーに関する情報を抽出

し，ネットワーク型侵入検知システム (NIDS) である Snortのルールファイルを作成した．また，ルール
の有効性について検証し，ボットネットの特性解明のための考察を行った．
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Abstract Nowadays, Botnets become prevailed, and most of the Botnets use IRC (Internet Relay Chat)
channels as C&C server to connect malicious hosts to command and control. We observed fixed point
Honeypot and builded some Snort rule files by extracting C&C information. We inspected effectivity of
the rules and consider about characteristic of Botnet.

1 はじめに
インターネットを通じたマルウェア感染によるさ

まざまなセキュリティの問題は，ますます深刻化し
ている．P2Pを通じたマルウェア感染による情報流
出が社会的問題化しているほか，近年，特にボット
ネットによるスパムメールの送信やDDoS攻撃の問
題が顕在化している．ボットの特徴として，ボット
マスターと呼ばれる命令者が，C&Cサーバーを利用
して感染ホストに対して指令，制御を行うことが挙
げられる．また，次々と亜種を生み出すことで既存
のウイルス対策ソフトウェアによる検知を困難にし

ているほか，ダイナミックDNSの利用によりC&C
サーバーの冗長性を確保している．

P2Pボットの出現が予見されているが，P2P機能
を主通信機能として用いることは既存のプロトコル
との判別が容易であることや，P2Pネットワークの
構築には一定数以上のノードが必要とされることか
ら，依然として IRCを利用したボットネットが主流
である．
本研究は，ハニーポットで収集したマルウェアの
検体を仮想OS上で実行することによってC&Cサー
バーの情報を抽出し，ネットワーク型侵入検知シス
テム (NIDS)である Snortのルールを作成すること



を通じてボットネットの特性を解明することを目的
とする．
本研究の特徴は，「同じドメイン名の C&Cに接続

を行うマルウェアは，同一の作者またはグループに
よるボットである」という仮定のもと，ハニーポッ
トで捕獲したマルウェアの接続先ドメインに着目し，
Snortのルール作成及び検知実験を行っている点で
ある．また，Snortのルールによるボットネット検
知の可能性を探るため，接続先ドメインに着目し，
タイムラインに沿ったボットネットの検知率シミュ
レーションを行なった．

2 先行研究
須藤ら [2]はボットネットの捕捉，spam，DDoS

等の補足に有効な，ハニーポットと仮想インターネッ
トを組み合わせたシステムを提案し，評価した．堀
合ら [3]はボットネットの挙動解析支援システムを
構築するとともにログ情報を視覚化し，ボットネッ
トの特徴的な挙動が把握できることを示した．また，
C&Cサーバーとの通信に使用されるポートを制御
することでボットネットの影響を緩和できる可能性
を示した．
本研究では先行研究をふまえ，ボットネットの解

析データを，侵入検知システムとしてネットワーク
管理に広く普及している Snortに応用した．また，
C&Cサーバーのドメインとポート番号の組み合わ
せに着目し，Snortを用いたボットネット検知の可
能性と，ボットネットの特性解明に向けて考察を行
なった．

3 システム構成
3.1 システム概要
今回実験を行ったシステムの構成図を図 1に示す．

システムは検体収集部，検体実行部，ルールファイ
ル作成部，NIDS実行部で構成される．

3.2 検体収集部
ハニーポットの一種である Nepenthes [4]を用い

て検体の収集を行なう．NepenthesはWindowsの
脆弱性を模擬し，脆弱性を狙って攻撃してきたマル
ウェアを捕獲することができる．また，Nepenthes

図 1: システム構成図

は捕獲した検体のハッシュ値を生成し，ハッシュ値
をファイル名にして検体を保存する．

3.3 検体実行部
検体収集部で得た検体を仮想マシン VMware [5]
上のWindowsで動作させる．検体とインターネッ
ト間の通信をすべてキャプチャし，ファイルをルー
ルファイル作成部へ渡す．

3.4 ルールファイル作成部
ルールファイル作成部は C&C分析部とルール作
成部から成る．

C&C分析部では，まず検体とインターネット間
の通信が IRCプロトコルを使用したものかどうか
を判断する．IRCプロトコルを使用したものである
と判断した場合は，当該検体の接続先ドメイン名，
ポート番号，接続に使用した IRCのニックネーム，
ユーザ名を記録する．
今回，検体がインターネットとの通信に IRC プ
ロトコルを使用しているかどうかの判断基準は，パ
ケット中に”NICK”,”JOIN”,”USER”の文字列があ
ることを基準とした．ボットネットに使用されてい
る IRCサーバーは，IRCプロトコルが改変されて
いる場合が多いが，これらの文字列については改変
されずにそのまま使用されている場合がほとんどで
ある．そのため，今回はパケット中の文字列のみで，
検体が IRCサーバーと通信を行っているかどうか判
断した．



ルール作成部では，C&C分析部において IRCサー
バーと通信を行なっていると判断された検体につい
て，検体ごとに記録されたドメイン名とポート番号
から Snortのルールファイルを作成する．
ルール作成に IPアドレスではなくドメイン名を

使用する理由としてダイナミックDNSがボットネッ
トに広く使用されており，C&Cサーバーの IPアド
レスが頻繁に更新されていることが挙げられる．本
研究で得られたボットネットの C&Cサーバーのド
メイン名に対する IPアドレスの変化を観測したとこ
ろ，国境を越えた IPアドレスの変化を見せるC&C
サーバーも存在することから，IPアドレスベースで
のルールファイル作成は効果的ではないと言える．

3.5 NIDS実行部
NIDS実行部では，ルールファイル作成部で作成

されたルールファイルを適用した Snortを用い，仮
想マシン上で動作させた検体の検知実験を行なう．

4 実験
図 2に検体を収集した拠点及び期間を示す．本研

究では，2007年 1月 18日から 5月 8日までの 121
日間に拠点Aにおいて収集した検体を用いて Snort
のルールファイルを作成した．その後，拠点Aにお
いて 2007年 5月 9日から 9月 6日までに収集した
検体，および拠点 Bにおいて 2007年 6月 25日か
ら 9月 6日までに収集した 476検体に対し，作成し
たルールファイルを適用した Snortで検知実験を行
なった．

4.1 検体収集
2拠点A,Bにおいて検体収集を行なった．収集し

た検体について，表 1 に示す．

表 1: 収集した検体

期間番号 拠点名 収集期間 収集日数 検体数
1 A 2007.1.18 - 5.8 121 982
2 A 2007.5.9 - 9.6 121 868
3 B 2007.6.25 - 9.6 74 476

図 2: 検体収集拠点および期間

4.2 検体実行
ルールファイル作成のため，2007年 1月 18日か
ら 5月 8日にかけて収集した検体を動作させた．予
備実験の結果などから，ボットネットを構成する検
体は，ほとんどの場合動作開始から 1分以内にC&C
である IRCサーバーとの接続を確立することを確
認していたため，検体の実行時間は 1分とした．
また近年，VMwareなどの仮想マシン検知技術の
発展により，正規の挙動を行わない検体の存在が報
告されているが，本研究においては検体による仮想
マシンの検知を考慮しないこととした．

4.3 ルールファイル作成
検体実行によって得られたファイルを C&C分析
部で分析することにより，62箇所の C&Cサーバー
のドメイン名と，使用されているポート番号の組み
合わせを得ることができた．この情報を元に作成し
た独自ルールの例を以下に示す．

alert tcp $HOME NET any -＞ xx.enterhere.biz
10324 (msg:”This is own alert couse by A informa-
tion.”; sid:1100002;)

4.4 Snortによる検知実験結果
作成した独自ルールを適用した Snortを使用し，
仮想マシン上で動作させた検体の検知実験を行った
結果を表 2 に示す．検体の実行時間はルール作成時
と同じく 1分とした．



表 2: Snortを用いた検知実験結果

拠点名 検体総数 検知数 検知率 (%)
A 868 191 22.0
B 476 65 13.7

実験に用いた拠点Aの検体は，5月 9日以降に収
集した検体のうち，5月 8日以前に収集した検体と
同じハッシュ値を持つものを除いた．また，今回作
成した Snortの独自ルールでの検知のみを検知数と
してカウントした．なお，作成した 62の独自ルー
ルのうち，19のルールはC&Cサーバーのドメイン
名に対する DNSの応答がなくなったため，ルール
として適用することができなかった．これは，5月
8日の検体実行時には存在したC&Cサーバーが，9
月 6日の時点では何らかの理由で存在しなかったこ
とによるものである．そのため，実際には 43の独
自ルールを適用した状態での実験となった．

5 考察
5.1 独自ルールの有効性
本実験は，拠点Aのある時点 (5月 8日)まで (期

間番号 1)の情報を元に作成したルールが，

• ルール作成時以降 (5月 9日以降)の拠点A(期
間番号 2)への攻撃

• IPアドレス帯が異なる拠点 B(期間番号 3)へ
の攻撃

に対して，どの程度有効であるかを検証したもので
ある．
本実験では，ルール作成以前に収集した検体と同

じハッシュ値を持つ検体を 5月 9日以降に観測した
場合には除外している．そのため本実験の結果は，
5月 9日以降に観測した新たなハッシュ値を持つ検
体に対しての検知率である．また，Nepenthesで収
集した検体は必ずしもボットネットを構成するもの
とは限らず，本ルールでは根本的に検知不可能な単
純なワームなどの検体も含まれていることを考慮に
入れる必要がある．

A拠点では 43の独自ルールで 191の検体を検知
することができるとの結果を得たが，これは 43の
ボットネットが，本研究におけるルール作成以降 (5
月 9日以降)に，191個ものハッシュ値の異なる新
たな検体を作成して感染活動を行なわせていたとい
う事実を示していると考えることができる．

ボットネットが，シグネチャベースのアンチウイ
ルスソフトの検知を逃れるためにボットプログラム
を更新，または亜種を作成して拡散させることは既
知の事実であった．本実験によって，C&Cサーバー
のドメイン名とポート番号の組み合わせを用いるこ
とで新たなボットの亜種に対して今回の独自ルール
が有効であることが確認できた．

5.2 独自ルール作成方法の妥当性
今回のルール作成方法は，検体実行のパケット内
に”NICK”や”JOIN”などの IRC固有の文字列が存
在した場合にその検体をボットネットを構成する検
体と判断し，接続先のドメイン名とポート番号を用
いてルールを作成するというものであった．
ボットネットに使用されている IRCサーバーは第

3者の C&Cサーバーへのアクセスを困難にするた
め，既存の IRCクライアントでの接続をできなくす
るなど，IRCのプロトコルが改変されている場合が
多い．また，通常 IRCサーバーで使用できる LIST
やNAMESなどのコマンドが使用できなくなってい
るほか，IRCでは通常 6667番を使用しているポー
ト番号についても不規則な番号を用いたり，80番や
433番を使用する場合がある．

Snortには chat.rulesというルールセットがあり，
パケット内に”NICK”や”JOIN”などの IRC固有の
文字列を発見した場合にアラートを返すルールが存
在する．しかし，このルールは本来 IRCでのチャッ
トを検知する目的のためか，ポート番号を本来 IRC
が使用するポート番号に限定しているため，近年の
IRCプロトコルを改変したボットネットの検知は困
難である．
また仮に，ポート番号を限定せずにパケット内の

IRC固有の文字列を検知する Snortのルールを作成
した場合，本研究と同じ環境であれば，今回の実験
と同程度の検知率があるものと考えられる．しかし，
実際にネットワーク管理の現場でそのルールを使用
した場合，本来の IRC通信をも検知してしまうた
め，誤検知が多すぎて実用に適するルールにはなり
得ない．

5.3 ルールファイルの有効期限
今回の実験で，5月 9日に作成した 62のルールの
うち，19のルールが 9月 6日の時点で無効になって



いた．ボットネットの C&Cサーバーのドメイン名
を指定してルールを作成する方式の場合，C&Cサー
バーが存在しない，または C&Cサーバーに対して
既に IPアドレスが割り当てられてないことを考慮
する必要がある．このような事象が発生する原因と
してはボットネットの管理者 (ボットマスター)が，
ダイナミック DNSを利用して，当該ドメイン名に
対する IPアドレスの割り当てを意図的に解除した
場合や，ISPなどの意図で，C&Cサーバーのドメ
イン名が無効になった場合などが考えられる．後者
の場合は，当該ドメイン名を Snortのルールから削
除して Snortの運用を継続することが問題ないもの
と考えられるが，前者の場合は，ボットマスターが
ダイナミック DNSを利用して，当該ドメインに対
して再度 IPアドレスを割り当てる可能性がある．
ルールファイルを常に最適な状態に保つためには，

検体実行によって得られた C&Cサーバーのドメイ
ン名に対する IPアドレスの変化を継続的に監視し
ていく必要がある．

5.4 最適なルールファイル作成
Snortは起動時に DNSクエリーによってルール

内ののドメインに対する IPアドレスを得，流れて
いるパケット内の IPアドレスと参照することでア
ラートなどのアクションを起こしている．起動時の
DNSクエリーに対し，IPアドレスを返さないドメ
インが存在した場合，Snortはエラーを出力して起
動を停止する．そのため，今回のようにルールファ
イルにドメイン名を記述する場合，そのドメイン名
が Snort起動時に有効でなければならない．
また，ボットネットはダイナミックDNSを用いる

ことでドメイン名に対する IPアドレスを頻繁に更
新している．そのため Snort起動後，ボットネット
のC&Cサーバーの IPアドレスが変化すれば，ルー
ルファイルが有効でなくなり，そのボットネットを
検知することはできなくなる．
これらの問題を回避するためには C&Cサーバー

が有効な IPアドレスを返すかどうか定期的に観測
を行うことで，常に新鮮なルールファイルを作成し，
適用することが必要である．今回の実験から，最適
なルールファイルの作成方法について，図 3に示す．

図 3: ルールファイル作成法

5.5 リアルタイムルール作成のシミュレー
ション

仮想OS上で検体を実行して得たC&Cに関する情
報に基づき，以下の想定のもとで Snortのルールを
作成した場合の Snortの検知率の変化をシミュレー
ションにより検証した．

• ハニーポットで捕獲したマルウェアの情報を瞬
時に Snortのルールに反映することができる

• C&Cサーバーはボットと常に通信可能な状態
にある

シミュレーションではハニーポットのログを時系
列順にたどる．事前の分析結果から，C&Cサーバ
のドメイン名とポート番号を得ることができる検体
からの攻撃であった場合，ボットとして検知可能で
あると判断する．
拠点 A，Bのそれぞれで Snortによる C&C検知
率の変化を計算した．拠点 A，Bにおける C&C検
知率の変化をそれぞれ図 4, 図 5に示す．
検知率は拠点 A，Bともに初日に高い値を示し，
その後収束するという傾向が得られた．常に初日に
高い検知率が得られるとは限らないが，いずれの拠
点の場合も開始から約 1ヶ月間で検知率がある程度
の値に収束するという結果が得られた．
期間中のハニーポットに対する感染活動全体の攻
撃数と検知可能検体による攻撃数を表 3 に示す．

表 3: 全攻撃数と検知可能な検体による攻撃数
拠点名 全攻撃数 検知可能検体攻撃数 検知率 (%)

A 38469 11383 29.6
B 18513 3050 16.5



図 4: 拠点 Aにおける検知率の変化

図 5: 拠点 Bにおける検知率の変化

また，期間中に捕獲した全検体数と，本方式で検
知可能な検体数について以下に示す．

表 4: 捕獲した全検体と検知可能な検体

拠点名 全検体数 検知可能検体数 検知率 (%)
A 1857 751 40.4
B 476 116 24.4

このシミュレーションの結果から，リアルタイム
で Snortのルールを作成し適用した場合, 検知可能
な検体の割合は拠点 Aにおいて 40.4%，拠点 Bに
おいて 24.4%となっている．表 2 に示した，実験結
果に比べて検知率が向上しており，リアルタイムで
ルールを作成することの有効性について確認するこ
とができた．ただし，この検知率上昇はハニーポッ
トで捕獲したマルウェアの情報を瞬時にルールに反
映できるということによって，表 2 の実験結果より
もルールの作成対象となる期間が長くなったことに
よるルール数の増加が主な原因と考えることもでき
る．本シミュレーションを実験によって検証する場
合，C&Cサーバーの消滅などの不確定要素や，検体

実行から Snortのルール適用までのタイムラグを考
慮に入れて実験を行なう必要がある．また，シミュ
レーションでは約 1ヶ月間検知率が安定しなかった
ことから，Nepenthes等のハニーポットで検体を収
集して Snortのルールに生かす場合，最低でも 1ヶ
月の検体収集期間が必要ではないかと考えることが
できる．

6 おわりに
本研究では，Snortのルール作成を通じたボット
ネットの特性解明のため，Snortの独自ルール作成と
独自ルールを用いたボットネット検知実験，および
リアルタイムでルールを作成した場合の Snortによ
るボットネット検知率のシミュレーションを行った．
本研究によって，IRCを前提としたボットネット

C&Cサーバーを，ドメイン名とポート番号を用い
た Snortのルールによって検知することの有効性を
示した．また，リアルタイムで Snortのルールを作
成した場合のシミュレーションを行い，リアルタイ
ムでルールを作成することの有効性を示すとともに，
ボットの検体を収集して Snortのルールを作成する
場合に必要な検体収集期間についての知見を得るこ
とができた．
今後は，C&Cサーバーの移動や消滅などの，ボッ
トネットの動的側面を考慮しつつ，今回行なったシ
ミュレーション結果を実験によって確認し，さらな
る特性解明を進めていく．
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