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あらまし 　現在，主に用いられている個人認証は英数字列によるパスワードである．本研究では，
特定のパスワードを覚える必要の無い，位置情報を用いた認証システムPath-Passを考案した．位
置情報は携帯電話に付いているGPS機能を利用した．また，この Path-Pass 認証システムを 2種
類作成し考察を行った．

Path-Pass: The authentication system using location

information

Yuuki Ishihara† Hideki Koike‡

†Graduate School of Information System
The University of Electro-Communications

1-5-1, Chofugaoka, Chofu-shi
Tokyo 182-8585, Japan

ishihara@vogue.is.uec.ac.jp

‡Graduate School of Information System
The University of Electro-Communications

1-5-1, Chofugaoka, Chofu-shi
Tokyo 182-8585, Japan

koike@acm.org

Abstract The used personal authentication is a password by an alphanumeric character line
mainly now. In this paper, We devised authentication system Path-Pass which We used location
information without need to learn a specific password. The location information used the GPS
function of cellular telephone. In addition, We made it and considered these two kinds of Path-
Pass authentication system.

1 はじめに

近年，インターネットの普及やモバイル端末
の機能拡大によりWebサービスなどで個人認
証を行う機会が増えた．Webサービスでの個人
認証には主に，IDと英数字を用いたパスワー
ドによるものが多い．携帯電話では，4桁番号
(PIN)によるパスワードが主に用いられている．
個人認証は，記憶 (知識)によるもの (Some-

thing You Know), 所有物によるもの (Some-
thing You Have)，本人の特長によるもの (Some-
thing You Are)などに分けられる．従来の認証

では，PINや文字列パスワードを用いた，記憶
による認証が多く用いられてきた．この記憶に
よる認証では，ユーザが忘れてしまったり第三
者に簡単に推測されてしまうパスワードを利用
している等の問題がある．また，紙にメモをと
ることが可能で，そのメモからパスワードが第
三者にわたる恐れがある．所有物によるもので
は，IDカードなどが相当する．この所有物によ
る認証では，IDカード等を紛失してしまった場
合，第三者に利用されてしまう問題がある．本
人の特徴による認証では指紋や虹彩といった生
体の特徴をもちいたバイオメトリクス認証が相



当する．この本人の特徴による認証では，生体
の特徴を用いているため，一度紛失してしまう
と変えることができないといった問題がある．
現在多く用いられいてる，英数字列やPINに

おける問題点として，利用者が覚えやすいパス
ワードを利用しているといったことがあげられ
る．このような場合，第三者が容易に推測が可
能となる．推測されにくいパスワードを利用す
ると，利用者がパスワードを忘れてしまうといっ
た問題が生じ，特定のパスワードを覚える事は
利用者の負担となる．
本研究では，人の位置情報に着目し，位置情

報を用いた認証システムPath-Passを考案した．
人の行動はそれぞれ特徴がある．時間によって
人それぞれ位置情報が変化する．位置情報は人
間にとって最高の個人情報である．そこに着目
し，常に変化する人の位置をパスワードとした
認証システムを考案した．パスワードはユーザ
の位置情報とともに変化し，特定のパスワード
を覚える必要がなくなる．位置情報は携帯電話
に備え付けられている GPS機能を利用し取得
した．

2 関連研究

従来のものに変わる認証として，画像認証 [1],
なぞなぞ認証 [2],位置情報を用いた認証 [3][4]等
の研究が進んでいる．
画像認証は，文字列のパスワードの代わりに

画像を用いる認証である．画像を用いる利点と
しては，人間にとって画像は文字よりも記憶に
適していることや，特的の画像を識別し選択す
れば認証が行える等がある．複数枚の画像の中
から特定の画像を選択するという方式が多く，
操作性に優れ，携帯電話等のモバイル端末でも
簡単に利用できる．また，画像は PINや文字
列のパスワードとは違い，紙にメモをとること
もできないため，第三者にパスワードが伝わり
にくい．問題点としては，ユーザの好みでパス
ワードとなる画像に偏りがでてしまうこと等が
ある．偏りがでると，第三者による画像の推測
が容易になる．
なぞなぞ認証は，クイズのようにある問題を

提示し，それに解答するという人の知識や経験
に頼った認証である．Webサービスの中にはパ
スワードの再発行をするために，予め質問とそ
の答えを登録しておくものがある．これは，質
問に答えることができればパスワードを得るこ
とができてしまうので，パスワードの再発行時
に用いるのではなく実際の認証で用いるという
ことが，なぞなぞ認証の考えである．なぞなぞ
認証の利点は，パスワードを暗記する必要がな
いことや，質問次第で認証の安全性が向上する
ことがある．問題点として，優れた質問を考え
ることが難しく，安易な質問を用いると簡単に
答えが推測されてしまうといったことや，認証
に時間がかかること等がある．
位置情報を用いた認証は，ユーザの位置情報
によりアクセスしてきたユーザが本人であるか
を導きだし，認証に役立てるというものである．
日常的に位置情報を取りユーザの行動をエリア
を把握し，アクセスしたきた場所から本人であ
るかの確率をだす．本人である確率が高い場合
は，システムへのアクセスを簡単な認証で行い，
確率が低い場合はより複雑な認証を経てアクセ
スを認める．この認証の利点は，従来の認証シ
ステムの強度をアクセスしてきた人ごとに変え
ることができることである．問題点としては，
本人であるかの導き方や確率の精度が，システ
ムの管理者次第で変わる点である．
本研究ではこの位置情報に着目し，位置情報
を用いた新しい認証システムを考案した．

3 位置情報を用いた認証の提案

3.1 GPSを用いた位置情報計測

[5]を参考に，携帯電話に付いているGPS機
能を利用して，人の位置情報を連続的に計測し
た．約 1週間計測した緯度，経度，時間のデー
タをグラフ化したものが図 1図 2である．x軸
が経度，y軸が緯度，z軸が時間となっている．
図 1の人物は，同じような周期で 2つの場所を
行き来していることがわかる．図 2の人物は曜
日や時間によって不規則に行動していることが
わかる．このように，日々の位置情報を解析し
ていくと，人ごとに規則的な動きをしていたり，



図 1: 緯度経度のグラフ 1

図 2: 緯度経度のグラフ 2

不規則な動きをしていたりすることもある．位
置情報は人それぞれ異なった情報をもっており，
簡単に予測できるものではない．

3.2 Path-Passの概念

本研究では位置情報の変化をパスワードにし
た認証システム Path-Passを考案した．Path-
Passはユーザの移動経路がパスワードとなるシ
ステムである．ユーザが通ってきた経路を逆に
たどることによって認証を行う．図 3はイメー
ジ図である．例えば，新宿駅，調布駅，電気通
信大学と移動してきたユーザのパスワードは電
気通信大学，調布駅，新宿となる．ユーザが電

図 3: Path-Pass認証のイメージ図

気通信大学で認証を行う場合，調布駅とそれ以
外のおとりの位置を表示させ，そこからユーザ
が前回いた位置を選択する．そして，正しい位
置である調布駅を選択した場合，調布駅の前に
いた新宿駅とそれ以外のおとりの位置を表示し，
ユーザが前回いた位置を選択する．
人は移動したり停滞したりしながら生活を行
い，位置情報は時間によって変化していく．よっ
て，ユーザのパスワードが常に変化する．ユー
ザは特定のパスワードを覚える必要がなくなる．

4 Path-Passシステム

4.1 システム構成

図 4はシステム構成図である．ユーザの位置
情報を定期的にサーバに送信し，緯度，経度，
計測時間を保存した．位置情報の計測には携帯
電話の GPSを用いた．サーバには位置情報を
取得するための Ruby言語で書かれた CGIを
設置した．携帯電話でサーバの CGIにアクセ
スし，WMLのタイマー機能を用いて自動的に
Webページを更新することによって，一定時間
ごと自動的に CGIに位置情報を送信できるよ
うにした．
サーバにはPath-Passシステムを設置し，ユー
ザは認証を行うときにそのサーバへパソコンか
らアクセスをする．そして，サーバに保存して
いるユーザの位置情報をもとに，Paht-Pass認



図 4: システム構成図

証を行った．本研究では，Path-Passシステムは
2種類作成し，それぞれについて考察を行った．

4.2 システム1: 9つの選択式Path-Pass

システム

認証画面
図 5は，9つの地図を表示し，ユーザがいた

場所を選択するPath-Passシステムの画面であ
る．このシステムは，google maps API[6]を用
いて作成した．最初に，認証を行う場所が中央
に表示され，その場所を基準に東西南北の正し
い方位で他の 8つのエリアが表示される．ユー
ザは自分のいた場所をその 9つの場所から選択
を行う．ある 1つの場所を選択すると，新たに
選択された場所を中心に正しい方位で表示され
た 9つの地図の中からまた選択をする．

エリア分割
表示される地図の範囲は緯度方向，経度方向

0.005度の範囲である．携帯電話のGPSを用い
て位置を計測する場合，その程度の範囲で誤差
が生じる．よって，1つの地図の大きさは，そ
の程度のものになった．表示される地図は，緯
度方向，経度方向に 0.005度の範囲である．

使用したデータ
携帯電話のGPS機能を利用して 10分間隔で

計測した緯度，経度のデータを用いた．緯度，経

図 5: システム 1:メイン画面

度からユーザのいたエリアを記録し，そのデー
タを用いて地図を表示した．

判定
9つの地図から 1つの地図を選ぶ試行を 4回

繰り返す．選択した 4つの場所がユーザのいた
場所と一致すれば認証が完了する．

システム 1の考察
データの計測の間隔の 10分ごとにパスワー

ドが変化する認証システムとなった．安全性を
考慮し 9つの地図から 1つの地図を選択する方
式とした．
このシステムの利点は，9つの地図から 1つ
の地図を選択するので操作性が良い．
問題点は，各々の地図が小さくなってしまい
自分のいた場所を探すのが困難な場合が生じた．
また，選択の間隔は計測したデータの 10分間
隔となっているため，移動中のときに位置の計
測が行われたとき等，ユーザが把握していた場
所と実際に計測されていた場所との違いが生じ，
正確な位置を選択することができない場合があ
った．



4.3 システム 2: 1つの地図からの選択式
Path-Passシステム

認証画面
図6は，1つの地図を用いたPath-Passシステ

ムの画面である．このシステムは google maps
APIを用いて作成した．図 6の上の部分は時間
軸である．ユーザは 0時から 24時までの時間帯
を，10分間隔で選択する事ができる．ユーザは
時間軸を選択し，その時間に自分がいた場所を
図 6の中央の地図から探し，その場所を画面中
央に移動させ，ボタンを押す．ボタンを押すと，
地図の下にその位置の座標が表示される．この
試行を 4回繰り返す．同じ時間帯を 2回選択す
ることはできない．

時間軸の追加
システム 1で生じた，ユーザが把握していた

場所と実際に計測された場所が一致しないとい
う問題を解消するために，時間帯を選択できる
ように時間軸を追加した．時間軸は 24時間分表
示している．24時間を 10分間隔で分割し，144
個の時間帯の中から好きな時間帯を選択する事
が可能である．

使用したデータ
携帯電話のGPS機能を利用して 10分間隔で

計測した緯度，経度のデータを用いた．また，認
証に用いたものは，認証を行う日の前日 24時
間分のデータである．

判定
ユーザの選択した位置の座標とその時間帯に

ユーザがいた場所との距離の差分を用いた．携
帯電話の GPS 機能の誤差の範囲を考慮し，選
択した場所の座標との差が，緯度経度の方向に
0.005度以内なら成功とした．

システム 2の考察
システム 2は，システム 1とは違い，24時

間周期でパスワードが変化する認証システムと
なった．
このシステムの利点は，大きな地図を 1つ表
示させたことにより，地図の見やすさが向上し

図 6: システム 2:メイン画面

た．また，時間軸を追加し，ユーザの希望の時
間帯にいた場所を選択できるようにしたため，
ユーザ自身の認証は容易になった．
問題点は，1つの地図のなかから，自分のい
た場所を探す必要があり，操作性が悪くなった．

5 考察

5.1 記憶性

システム 1に関しては，認証を行う時間から
40分前までの場所を覚えていればいいので記憶
性は問題とならなかった．システム 2に関して
は，前日の行動を把握していなければならない
が，時間軸を追加し時間帯を選択することがで
きるため，ユーザの認証の手助けとなった．現
在多く用いられているPINや文字列のパスワー
ドは時間が経つにつれて思い出す事が困難にな
る．Path-Passs認証では，認証を行う日から前
日までの行動を覚えていれば良いため，認証を
行う期間があいても認証は容易である．
しかし，検証数が少ないため，今後より多く
の人に試行してもらい詳しい検証が必要である．

5.2 有用性

システム 1では，9つの地図から 1つ選べば良
いので，PINや文字列パスワードと比べ入力の
手間が必要なく，操作性は良い．しかし，ユー



ザが認証に成功しないという問題が起きた．シ
ステム 2では，システム 1よりも認証の精度は
あがったものの操作性に乏しい．認証の度に，
地図から自分のいた場所を探す作業はユーザの
負担になると考えられる．

5.3 安全性

ユーザの位置情報は時間により変化し，第三
者の予測は難しいものと考えられる．しかし，
認証を行うユーザの身内やユーザに詳しい人で
あると，推測が容易になる．システム 1では各
選択の間隔が予め 10分と決められ，システム
2では，任意の時間を選択することができるた
め，ユーザの住所，会社や学校，行動パターン
に詳しい場合は容易に推測が可能となる．今後
このような，ソーシャルハッキングへの対策が
必要であると考えられる．

5.4 携帯電話のセキュリティへの応用

携帯電話の機能が拡大し，電子マネーやクレ
ジットカードで買い物の支払いができる機能を
利用する機会が増えていくと考えられる．今後，
携帯電話のセキュリティが重要となる．本シス
テムで使用したデータは携帯電話に備え付けら
れている GPSを用いているため，携帯電話へ
の応用が容易である．本システムは，PC版の
google maps を用いているため，現在の携帯電
話では表示する事ができない．また，携帯電話の
画面は小さいため地図を表示しても判別が難し
くなる．Path-Passの携帯電話への応用として
は，表示をテキストにすること等が考えられる．

6 今後の課題

今回作成したPath-Passシステムは，検証数
が少ないため，評価実験が必要であると考え
られる．ユーザの記憶性に関する実験や現在の
Path-Passシステムの有用性，安全性の向上が
必要である．

7 まとめ

本研究では，位置情報を用いた認証システム
Path-Passを考案した．また，プロトタイプを
2種類作成し，考察を行った．今後，Path-Pass
システムの有用性，安全性の向上や携帯電話の
セキュリティへの応用を目指す．
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