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あらまし 従来の IPMatrixでは複数の情報の比較が困難である.そのため,IPMatrixを用いてイン
ターネット広域監視システムの情報を解析する場合,攻撃の概要を知る事は出来るが,詳細情報を
参照したり,観測点毎の比較を行う事ができない.本研究では従来の IPMatrixの問題点を改善し,
複数の観測点のデータの比較を行うことができる視覚的監視システムの提案を行う.これにより,
攻撃の概要,詳細を直感的に把握でき,さらに個々の観測点の攻撃状況を視覚的に把握することが
可能である.
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Abstract It is difficult to compare information using former IPMatrix. Therefore, when ana-
lyzing Cyber Threat Monitoring System’s information, user can know overview of the attacks,
however user cannot know detail of the attacks or cannot compare information between each
senssor. In this paper, we propose a visual monitoring system which improved the former IP-
Matrix’s problems. Consquently, the user can know the overview of attack and detail of attack
intuitively, furthermore, the user can know the situation of attack on each senssor.

1 はじめに

コンピュータワームやコンピュータウィルス,
ボット等のサイバー攻撃が増加している. イン
ターネット上のこれらの攻撃を監視することに
より,攻撃の早期発見や攻撃の予知に役立てよ
うという研究が行われている [1],[2]. これらの
研究では複数の拠点からデータを集め,これら
のデータを統合して解析を行う. しかし,全体
の傾向は知る事ができるが,個々の観測点毎で
の傾向を知ることが難しい. そのためユーザと

攻撃の関係を知ることが困難である.
本研究では個々の観測点でのデータの比較を
行い,観測点毎の特徴を明らかにする. 特に本
研究では情報視覚化の技術を利用し,視覚的・直
感的に観測データの比較を行う. これによって
ユーザと攻撃の関係を明らかにし,ユーザがセ
キュリティ対策を取るために有用な情報の提供
を行う.



2 インターネット広域監視システ

ム

本研究グループでは 2003年 5月よりインター
ネット広域観測システムを立ち上げ,インター
ネット上で発生する攻撃状況の調査を行ってい
る.観測点の内訳は大学内ネットワークが 4つ,
企業内ネットワークが2つである. 各観測点の計
算機には攻撃情報を取得するためにネットワー
ク型侵入検知システム (NIDS)である Snort[3]
を使用し,各観測点で観測されたデータは,1時間
毎にログサーバとよばれる警告ログ収集用サー
バへ転送している.

3 IPMatrix

3.1 IPMatrixの概要

IPMatrix[4][5][6]は IPアドレス空間 (IPv4)
の 2次元マトリクス表現による視覚化手法であ
る.図 1に概念図を示す.

図 1: IPMatrixの概念図

IPMatrixは不正アクセスを行ってきた計算
機の IPアドレス (A.B.C.D)の上位 16ビット
(A.B)の値,もしくは下位 16ビット (C.D)の値
を,正方形の縦と横の辺に対応させた視覚化手
法である. 上位 16ビットの値を用いたものは広
域ネットワークの視覚化に [4],下位 16ビットの
値を用いたものはローカルエリアネットワーク
の視覚化に用いられる [5]. これにより,あるサ
イトに届く不正アクセスの IPアドレスから見
た近接関係が直感的に理解できる. 本研究では

広域ネットワーク監視を想定しているため,上
位 16ビットの値を用いたものを利用する.

3.2 広域ネットワーク監視のための IP-

Matrix

利点
IPアドレスの上位16ビットを用いた広域ネッ

トワーク監視のための IPMatrixはインターネッ
ト上でのコンピュータワームの感染状況やネッ
トワークスキャン等を概観するのに有用である.
多くのコンピュータワームはローカルスキャ
ンという伝播アルゴリズムを使用している.ロー
カルスキャンとは IPアドレスの上位 8ビット
もしくは上位 16ビットを固定し以下をランダ
ムに変化させ,感染を試みる伝播方法である. そ
のため IPMatrix上では図 2のように横一列に
攻撃が並ぶ特徴的な攻撃の分布となる.

図 2: ローカルスキャンの例

IPMatrixを用いることで攻撃の空間的な分
布を直感的に知る事ができ,攻撃の早期発見や
予測に有用である.

問題点
従来の IPMatrix では表現力の問題がある.

IPMatrixでは 1サイトを 1ピクセルで表現して
いる.そのため,あるサイトに対して攻撃がある
か,ないかという情報しか知る事ができない. そ
のため,アクセス数が 1回のサイトも 1万回のサ



イトも同じ点として表示される.ネットワークの
管理者にとってアクセス数の違いは重要な情報
であるため,これを判別する事が重要である. ま
た,攻撃の有無以上の情報を表示することが難
しいため,攻撃が使用しているポートや攻撃の
種類といった情報を表示する事ができない. ま
た,従来の IPMatrixでは複数の情報を同時に表
示する事が困難であるという問題がある. これ
らの問題を解決する方法として 2次元の IPMa-
trixを 3次元に拡張した IPMatrix-3D[6]がある
が,3次元表示であるためオクルージョン (隠れ)
の問題があり,全体像を適切に把握することが
難しい.
また,複数の観測点毎の比較が困難である. 1

つの IPMatrixに対して 1つの観測点の情報,も
しくは全ての観測点のデータを統合した情報し
か表示することができない. これにより観測点
毎のデータの比較が困難である.

4 複数拠点監視のためのIPMatrix

4.1 概要

従来の IPMatrixの問題点を踏まえ,本研究で
は複数拠点監視のための IPMatrixを実装した.
従来の IPMatrixでは主に表現力の問題のた

め,観測点毎のデータの比較が困難であった. ま
た,攻撃の多少に関わらず全ての攻撃は 1ピク
セルの点で表されたため,ユーザは攻撃量を知
る事ができなかった.
本研究では IPMatrixの表現力の向上のため

に高解像度表示可能なディスプレイを用いた.
高解像度ディスプレイを用いる事により,単純
に表示領域が大きくなりその分表示する事ので
きる情報が多くなるという利点がある. また,高
解像度ディスプレイを用いることにより従来の
IPMatrixでは 1ピクセルのドットとしてしか表
現することの出来なかったサイトを複数のドット
を利用して描画することが可能となる. これに
よって,一つのサイトで表現する事の出来る情報
を増やす事ができるという利点がある. 今回,高
解像度ディスプレイとしてFullHD(1920x1080)
解像度表示可能な液晶ディスプレイを用いた.

高解像度ディスプレイを用いて表現力を向上
させることによって複数の観測点のデータの比
較を行うことが出来る IPMatrixを作成した.

4.2 実装

図 3は複数拠点監視のための IPMatrixであ
る. 視覚化画面は概要表示部と詳細情報表示部
に別れている. 詳細表示部には個々のセンサー
の詳細情報について示してある. 概要表示部で
は個々のセンサーの情報を統合した情報が示し
てある. 以下でこれらの詳細について説明する.

図 3: 複数拠点監視のための IPMatrix

4.2.1 データ処理

本視覚化システムのデータは 2章で述べたイ
ンターネット広域監視システムによって収集さ
れた侵入検知システム Snort[3]の警告ログを利
用している. 収集された警告ログをデータベー



スに格納し,これを利用して視覚化を行ってい
る. 警告ログからデータベースに格納する情報
は, 1)シグネチャ(攻撃名), 2)日付,時刻, 3)攻
撃元 IPアドレス, 4)攻撃元ポート番号, 5)攻撃
元国名, 6)攻撃元緯度,経度, 7)攻撃先 IPアド
レス, 8)攻撃先ポート番号, 9)攻撃先国名, 10)
攻撃先緯度,経度である. 5), 6), 9), 10)等の地
理情報はGeoIP[7]を利用して取得している.地
理情報の利用については 5章で述べる.

4.2.2 概要の表示

視覚化画面上部は概要表示部となっている (図
4). これは A.B.C.Dで表される IPアドレスの
上位 8ビット (A)を縦軸に,次の 8ビット (B)を
横軸に取ったマトリクスである. 概要表示部で
は詳細表示部で表示してある観測点の情報を統
合した情報が示されている.図 4では 3つの観
測点の情報を一度に表示している. マトリクス
上の円は攻撃量を表しており,円が大きいほど
攻撃量が多い. 円の中心の点が攻撃を受けてい
るサイトである. 円の色は観測点毎に別けてあ
り,図 4では 3つの観測点のデータをそれぞれ
緑,青,赤に色分けしている.

図 4: 概要表示部

概要表示部は 32x32 の格子に別けられてい
る. 一つの格子には 8x8のサイトが含まれてい
る. 図 5のように格子を選択する事によって,そ
の格子の詳細情報が視覚化画面下部の詳細情報
表示部に表示される.

図 5: 格子の選択

4.2.3 詳細情報の表示

図 6は詳細情報表示部である. 詳細情報表示
部は,概要表示部で選択した格子の部分の詳細
情報が表示される. 概要表示部では全ての観測
点のデータを一つのマトリクス上に表示してい
たが,詳細表示部では観測点毎にそれぞれマトリ
クスを用意してある. 詳細表示部のマトリクス
は概要表示部で選択した格子の拡大表示になっ
ており,8x8サイトが表示されている.

図 6: 詳細情報表示部

詳細情報表示部では一つのサイトを 32x32ピ



クセルの格子で表現している. 攻撃情報がある
格子には灰色で色がついている. 図 7のように
格子中に色分けされた棒グラフが表示されてい
る.これは攻撃の種類とそのサイト中でのそれ
ぞれの攻撃の量を表している. 概要表示部で表
示されている攻撃の量が多いもの上位10件をそ
れぞれ色分けされている.色分けについては詳
細表示部の下部に凡例を表示している. 各格子
の横軸が攻撃の絶対量を表しており,縦軸はそ
のサイト中での攻撃の占める割合を示している.

図 7: 攻撃の種類の表示

4.3 実行例

図 8は複数の観測点で同種類の攻撃が観測さ
れた例である. 図 8 の概要表示部を見ると横
一列に攻撃が並んでいる様子が分かる. これは
ワーム等の自動化攻撃によるアクセスであると
推定される. 概要表示部から攻撃のある部分を
選択し,詳細表示を見ると 2つの観測点でそれ
ぞれ 2種類の攻撃が行われていることが分かる.
従来の IPMatrixでは自動化攻撃による攻撃が
行われていることは分かったが,攻撃の種類ま
で知る事は出来なかった.
図 9は特定のサイトから大量の攻撃が観測さ
れた例である. 他のサイトのアクセスに比べて

明らかに攻撃量が多いことが概要表示部より分
かる. これは,この観測点での特徴的なアクセ
スである. 従来の IPMatrixではこのような特
徴的な攻撃もただ一つの点として表現されるた
め知る事ができない.

図 9: 特定のサイトから大量の攻撃が観測され
た例

5 今後の課題

本システムの課題として,以下の事項が挙げ
られる.

• リアルタイム性
現在,インターネット広域監視システムで
は1時間に一度警告ログをログ収集用サー
バに転送するようにしている.そのため,視
覚化の表示には最低で 1時間のタイムラ
グが生じる.何かしらの攻撃があったとき,
早期に発見し対策をとることが重要であ
るため,リアルタイム性は重要である.そ
のため,警告ログの収集をリアルタイムで
行う事ができるよう改良が必要である.

• 高解像度ディスプレイの有効活用
本システムでは従来の IPMatrixの表現力
の問題を補うために高解像度ディスプレ
イを用いた視覚化システムの実装を行っ
た.しかし,現在の視覚化では高解像度を



図 8: 複数拠点で同種の攻撃が観測された例

有効に使用できているとは言い難い.本シ
ステムでは 1サイトにつきせいぜい 3つ
の情報しか与えることができていない.高
解像度ディスプレイを用いることによっ
て,さらに多くの情報を効果的に 1サイト
に与える事が可能であると考えられる.ま
た,従来の IPMatrixを大量に並べて情報
の比較を行うといった方法も考えられる.

• 他の情報との連携本視覚化システムでは
IPアドレス空間での攻撃の概況,攻撃量,
攻撃の種類といった主に 3種類の情報に
ついて表示している.しかし,実際の解析
にはさらに多くの事項について調べる必
要が有る.本システムでは上記の 3つの事
項に加え,ポート番号,地理情報といった
情報も利用できる.今後,ポート番号によ
るフィルタリング機能や地理情報を表示
することによって,様々な角度からの解析
が可能となる.

6 まとめ

本研究では複数拠点監視のための IPMatrix
の作成を行った. また,本研究グループが行って
いるインターネット広域監視システムで集めら
れたデータを元に視覚化システムの効果につい
て示した. 今後はシステムの改良を進めシステ
ムの完成を目指す.
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