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1.はじめに

近年､ｺﾝﾋﾟｭ-ﾀﾈｯﾄﾜ-ｸの普及に伴い､不正侵入､

ｺﾝﾋﾟｭ-ﾀｳｲﾙｽ､ｺﾝﾋﾟｭ-ﾀﾜ-ﾑなどのｻｲﾊﾞ-

攻撃に関する間題が多く取り上げられている｡このようなｻ

ｲﾊﾞ-攻撃を事前に予知､予測､あるいは早期発見を行うこ

とができたらｺﾝﾋﾟｭ-ﾀﾈｯﾄﾜ-ｸｾｷｭﾘﾃｲの向上

に大きく寄与することは間違いない｡現在､このようなｼｽ

ﾃﾑを実現するために､様々な研究がなされている｡

ｻｲﾊﾞ-攻撃の増加などにより､ｲﾝﾀ-ﾈｯﾄ定点観測

に関する研究が進められている[1][2][3][4]｡これはｲﾝﾀ-

ﾈｯﾄ上に侵入検知ｼｽﾃﾑなどのｾﾝｻ-を設置し､ﾈｯ

ﾄﾜ-ｸ上で起こる様々なｻｲﾊﾞ-攻撃に関する情報を収集

するものである｡これを利用してｻｲﾊﾞ-攻撃-の対処を迅

速に行うことが可能である｡現在行われているｲﾝﾀ-ﾈｯ

ﾄ定点観測では､得られたﾃﾞ-ﾀを解析し､国別の攻撃､ま

たは個々の攻撃の時間変化のｸﾞﾗﾌなどwebｻｲﾄなどで

公開している｡しかし､これらは攻撃の分布や利用者との関

係がわかりづらいという欠点がある｡

本研究では､ 2章で説明するﾈｯﾄﾜ-ｸ広域監視ｼｽﾃ

ﾑを用いて､ｲﾝﾀ-ﾈｯﾄ上のｻｲﾊﾞ-攻撃の天気予報ｼ

ｽﾃﾑの構築を最終目標とし､それを実現するための-手法

としてｻｲﾊﾞ-攻撃情報の地図上-の視覚化を行った｡また､

地理的位置関係と論理的位置関係(IP空間)の統合的視覚化ｼ

ｽﾃﾑ｢STARMINE｣を作成した｡

本稿では､まずﾈｯﾄﾜ-ｸ広域監視ｼｽﾃﾑについて説

明を行い､次に地理的位置関係の視覚化について説明する｡

次に地理的位置関係と論理的位置関係の統合的視覚化ｼｽﾃ

ﾑ｢STARMINE｣についての説明を行う｡考察､まとめを

行う｡

2.ﾈｯﾄﾜ-ｸ広域監視ｼｽﾃﾑ

2.1ｼｽﾃﾑの構成

筆者らの研究ｸﾞﾙ-ﾌﾟでは2003年5月よりｲﾝﾀ-ﾈｯ

ﾄ広域観測ｼｽﾃﾑを立ち上げ､ｲﾝﾀ-ﾈｯﾄ上で発生す

る攻撃状況の調査を行っている｡観測点の内訳は大学内ﾈｯ

ﾄﾜ-ｸが3つ､企業内ﾈｯﾄﾜ-ｸが2つである｡監視を

行う計算機のOSはRedHat Linux9.0､ MacOS IO.2を使用

している｡

各観測点の計算機には攻撃情報を取得するためにﾈｯﾄﾜ

-ｸ型侵入検知ｼｽﾃﾑ(NIDS)としてSnort[5]を使用し､す

べてのﾙ-ﾙが有効な設定にしている｡各観測点で観測され

たﾃﾞ-ﾀは1時問毎にﾛｸﾞｻ-ﾊﾞと呼ばれるｱﾗ-ﾄﾛｸﾞ収

集用ｻ-ﾊﾞ-転送する｡これは各観測点の計算機上でcron

ﾃﾞ-ﾓﾝを稼働させ､ ssh､ rsyncｺﾏﾝﾄﾞによって行われて

いる｡

2.2既存の視覚化手法

ｲﾝﾀ-ﾈｯﾄ定点観測ｼｽﾃﾑでは､ｲﾝﾀ-ﾈｯﾄ上

に設置した観測点からの情報を解析し視覚化を行っている｡

主に行われている視覚化手法は大別して､時間推移ｸﾞﾗﾌと

世界地図にﾏｯﾌﾟされた円ｸﾞﾗﾌという2種類がある｡時間

推移ｸﾞﾗﾌは警視庁[2]､ JPCERT/CC【3]【6]が採用している｡

また､世界地図-のﾏｯﾋﾟﾝｸﾞはDShield[1]などが採用して

いる｡これらが表示する情報には攻撃手法(ﾜ-ﾑ､ｽｷﾔﾝ､

ﾊﾞｯｸﾄﾞｱなど)､宛先ﾎﾟ-ﾄ番号､国名などがある｡時間推

移のｸﾞﾗﾌは攻撃の概要を把握することができるが､ｼｽﾃ

ﾑの利用者がこれを具体的に直接利用することは困難である｡

これは複数の監視ｾﾝｻ-の情報を統合した結呆を視覚化し

ているため利用者との関係がわからないためである｡また､

世界地図-のﾏｯﾋﾟﾝｸﾞは､現在主にｲﾝﾀ-ﾈｯﾄ上で蔓

延しているｺﾝﾋﾟｭ-ﾀｳｲﾙｽやｽｷﾔﾝの概要を知るこ

とができる｡しかし､この手法では巨視的すぎて攻撃の詳細

がわからないという欠点がある｡

3.地理的位置関係の視覚化

3.1地理的位置関係の視覚化の必要性

2.2で挙げた既存の視覚化は､攻撃の概要を知ることがで

きる｡しかし､詳細な情報､とくに利用者と攻撃の関係につ

いての情報はこれら既存の視覚化からは読み取ることはでき

ない｡

これらの問題点をふまえ大野らによってIPﾏﾄﾘｸｽと

いう視覚化手法が提案された[7]｡ IPﾏﾄﾘｸｽとは､

A.B.C.Dとして表されるIPv4ｱﾄﾞﾚｽの上位8bit(A)を縦軸

に､次の8bit(B)を横軸に表したもので､この2次元ﾏﾄﾘ

ｸｽ上に攻撃情報をﾏｯﾌﾟしていくというものである｡これ

は論理的位置関係の視覚化手法として優れており､IPｱﾄﾞﾚ

ｽ空間上でのｺﾝﾋﾟｭ-ﾀﾜ-ﾑの伝播の様子を直感的に知

ることができる｡IPﾏﾄﾘｸｽを用いることによって､どう

いったｱﾄﾞﾚｽでどのような攻撃が流行しているのかといっ

たことを知ることができる｡しかし､IPﾏﾄﾘｸｽではｺﾝ

ﾋﾟｭ-ﾀﾜ-ﾑの地理的な拡散状況を知ることはできない｡

小泉[8]らによるとIPｱﾄﾞﾚｽの上位16bitごとの集合(以

下､ｻｲﾄと呼ぶ)に含まれる国数は平均して1.4ｹ国､最大

で79ｹ国である｡つまり､ IPﾏﾄﾘｸｽ上では-つの点と

しか表示されないが､地理的に見ると非常に広域にわたりｺ

ﾝﾋﾟｭ-ﾀﾜ-ﾑに感染している可能性がある｡このような

地理的な感染状況を知る為に､攻撃情報の地理的位置関係の

視覚化が必要であると考えられる｡

3.2ｼｽﾃﾑの処理の流れ

本ｼｽﾃﾑでは､まず視覚化の対象となるｱﾗ-ﾄﾛｸﾞを

ﾕ-ｻﾞ-が選択する｡選択されたｱﾗ-ﾄﾛｸﾞから1)攻撃の
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名前(ｼｸﾞﾈﾁｬ)､2)目付､3)時間､4)攻撃元IPｱﾄﾞﾚｽ(ｿ

-ｽIPｱﾄﾞﾚｽ)､ 5)攻撃先IPｱﾄﾞﾚｽ(ﾃﾞｽﾃｲﾈ-ｼｮ

ﾝIPｱﾄﾞﾚｽ)を取得する｡このとき､IPｱﾄﾞﾚｽから地理

情報を取得する(3.3で後述)Dまた､同時に攻撃の種類ごとに

攻撃量の統計をとるo次に視覚化する攻撃を選択し(図1)､実

際に視覚化を行う｡またこのとき､選択された攻撃の1分毎

の攻撃量の統計をとっている｡視覚化手法は数種類の中から

選択することができ､ﾃﾞﾌｵﾙﾄではglobeviewとなってい

る｡

選択されたｱﾗ-ﾄﾛｸﾞを-定時間毎に監視し,ｱﾗ-ﾄ

ﾛｸﾞに変更があれば再読込を行い､再描画を行う｡

図1:攻撃の選択画面一左から攻撃量､ｱﾗ-ﾄﾛｸﾞ全

体に占める攻撃の割合(%)､攻撃名が表示されている

3.a地理情報の取得

地理情報の取得にはGeoIP[9】を用いている｡ GeoIPは

MaxMind社が提供している地理情報のﾃﾞ-ﾀﾍﾞ-ｽであるo

GeoIPを用いることにより､ IPｱﾄﾞﾚｽから対応する練度､

経度,国名､国ｺ-ﾄﾞなどの情報を得ることができる｡本ｼ

ｽﾃﾑではGeoIPから繰度､経度を取得している｡

3.4視覚化画面

地理的位置関係の視覚化として2種類の表示方法を実装し

たo以下でそれぞれの視覚化について説明するo図2､図3

は同じﾃﾞｰﾀを元に視覚化を行った結果であるo

3.4.1 globe view

囲2 : globeview

globeview(図2)は地球儀状の視覚化で､攻撃がどこから来

ているのかという情報がわかるb攻撃先と攻撃元が地球儀の

内部を貫く線で結ばれており､攻撃元側は緑､攻撃先側は白

で表している｡また､各攻撃元の地球儀上での位置をよりわ

かりやすく表示するために､各攻撃元には赤い球を配置して

いる｡

赤い球とは別に責色い球も配置してあるoこれは攻撃元と

IPｱﾄﾞﾚｽの上位16bitが同じIPｱﾄﾞﾚｽを持つ国に配置

してあるo多くのｺﾝﾋﾟｭ-ﾀﾜ-ﾑはIPｱﾄﾞﾚｽの上位

8bit､もしくは16bitを囲定し残りのbitをﾗﾝﾀﾞﾑに変化さ

せ感染するｺﾝﾋﾟｪ-ﾀを探すoそのためﾜ-ﾑに感染-して

いるｺﾝﾋﾟｭ-ﾀとIPｱﾄﾞﾚｽの上位bitが同じ場合､ｺﾝ

ﾋﾟｭ-ﾀﾜｰﾑに感染している可能性が高い｡黄色い球はｺ

ﾝﾋﾟｭ-ﾀﾜ-ﾑに感染している可能性のある場所を表して

いる｡

また､ globeviewは地球の地軸を軸としてゆっくりと回転

している｡また､ﾏｳｽ操作によって任意の方向に回すこと

ができる｡

3,4,2 mapview

図3:mapview

map view(図3)は平面の世界地囲を用いた視覚化で､どこ

からどれだけの攻撃が来ているのかという情報がわかるo攻

撃先と攻撃元が弧で結ばれており､攻撃先側が黄色､攻撃元

側が赤くなっているbまた､図中の緑色の柱は､各攻撃元の

攻蟹量を表していおり,高さが高いほど攻撃量が多いという

ことを表しているB

3.5地理的位置関係の視覚化の考秦

globeviewは攻撃がどこから来ているか､どういう地域で

流行しているかという情報を直感的に知ることができるoし

かし､ globeviewでは攻撃の"量"に関する情報がないDこ

れは､ globe viewは球体-の視覚化であるため､ map view
のように柱の高さで攻撃量を表現することが難しい.これは

柱の見かけの高さが場所によって変わるため相対的に比較す

ることができないからである｡

mapviewもglobeviewと同様に攻撃がどこから来ているか､

どういう地域で流行しているかという情報を直感的に知るこ

とができる｡更に攻撃孟に関する情報も得ることができるた

め､どの地域からの攻撃が多いかと言った情報を得ることが

できるuしかし､ globeviewにあるような"ﾜ-ﾑに感典し

ている可能性のある場f軒'を知ることはできない｡ globe
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図4: STARMINEの実行画面

viewと同じように球を配置することで表現しようとすると

map viewに描画されている弧によって隠れてしまうため新

たな表現手法を考える必要がある｡ globeview､ mapview共

にIPｱﾄﾞﾚｽに関する情報がないという間題点がある｡

3.4.1で触れたように現在多くのｺﾝﾋﾟｭ-ﾀﾜ-ﾑはIPｱ

ﾄﾞﾚｽに基づいて感染括動を行う｡そのため､ﾜ-ﾑの伝播

ｱﾙｺﾞﾘｽﾞﾑを考慮すると地理的位置関係の視覚化だけでは

不十分であると言える｡

4.統合的視覚化ｼｽﾃﾑ

4.1統合的視覚化

地理的位置関係の視覚化だけではIPｱﾄﾞﾚｽに関する情

報が無いという問題を解決するため､地理的位置関係と論理

的位置関係の統合的視覚化のﾌﾟﾛﾄﾀｲﾌﾟｼｽﾃﾑ

｢STARMINE｣を作成した｡

4.2視覚化画面

STARMINEの視覚化画面は平面の地図とIPﾏﾄﾘｸｽ

から構成されている(図4)｡画面正面にIPﾏﾄﾘｸｽを配置

し､縦軸をIPｱﾄﾞﾚｽの上位8bit､横軸を次の8bitとして

いる｡画面下方に配置してある地図とIPﾏﾄﾘｸｽは､ IP

ｱﾄﾞﾚｽと対応する地図上の点を線で結んである｡これによ

り論理的位置と地理的な位置の対応関係を知ることができる｡

位置関係に関する視覚化を補佐し､攻撃状況の概要の把握

を助ける為に本ｼｽﾃﾑでは"量"に関する情報の表示も行

っている｡まず､攻撃元毎の攻撃量を表す為に､攻撃元の地

図上の点に緑色の円柱を表示してある｡これは高さが高いほ

どその攻撃元からの攻撃量が多いことを表している｡次に画

面右側に攻撃量の時間推移のｸﾞﾗﾌを配置している｡このｸﾞ

ﾗﾌは縦軸に攻撃量､横軸に時間をとっている｡ﾃﾞ-ﾀの量､

観測期間に応じて動的にｸﾞﾗﾌのｽｹ-ﾙを変更することが

できる｡

4.3実行例

本ｼｽﾃﾑの実行例を図5､図6に示す｡

図5､図6は本研究ｸﾞﾙ-ﾌﾟの広域監視ｼｽﾃﾑで観測し

たSasserﾜ-ﾑを視覚化した結果である｡ Sasserﾜ-ﾑは

2004年5月に発生したﾜ-ﾑであり､Snortのｱﾗ-ﾄﾛｸﾞ

には"ICMPPINGNMAP"として記録されている｡図5は

2004年4月､図6は2004年5月のｱﾗ-ﾄﾛｸﾞを視覚化し
た結果である｡

図5はSasserﾜ-ﾑが発生する以前のため"ICMPPING

NMAP"の警告は少ない｡これらの警告はおそらく誤検知

(FalsePositive)であると恩われる｡ -方､図6では東ｱｼﾞｱ

を中心に蔓延している様子がわかる｡また､IPﾏﾄﾘｸｽを

みると218･☆･☆･☆というIPｱﾄﾞﾚｽ帯で流行している様子が
わかる｡

図5:Sasserﾜ-ﾑの視覚化(2004年4月)
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図6:Sasserﾜ-ﾑの視覚化(2004年5月)

5.考察

5.1ｼｽﾃﾑの考察

3･4･1で述べたように､現在流行している多くのｺﾝﾋﾟｭ

ｰﾀﾜ-ﾑはIPｱﾄﾞﾚｽをもとに感染活動を行っている｡

そのためﾜ-ﾑの拡散には地理的要因は無関係であると言わ

れている｡しかし､図6を見るとIPｱﾄﾞﾚｽの上位8bitが

同じ場所が東ｱｼﾞｱに集中している様子がわかる｡このよう

にIPｱﾄﾞﾚｽと地理的位置関係は無関係であるとは言い切

れない｡また､現在自分のﾉ-ﾄﾊﾟｿｺﾝを職場や自宅､ｲ

ﾝﾀ-ﾈｯﾄｶﾌｪなどに気軽に持ち運ぶことが可能である｡

このように簡単に持ち運ぶことができるﾉ-ﾄﾊﾟｿｺﾝがﾜ

-ﾑに感染している場合､例えば職場や自宅のようなIPｱ

ﾄﾞﾚｽ上では離れていても地理的には近接したﾈｯﾄﾜ-ｸ

にある計算機はﾜ-ﾑ感染の驚異にさらされることとなる｡

このように物理的な移動によってﾜ-ﾑに感染する可能性も

あるため､地理的な情報は重要であると考えられる｡

5.2今後の課題

STARMINEの今後の課題としては､まずさらなる情報の

付加が挙げられる｡現在､ STARMINEではIPｱﾄﾞﾚｽの情

報､地理的位置関係の情報､攻撃量に関する情報が含まれて

いる｡これにくわえ､例えば情報ｴﾝﾄﾛﾋﾟ-[10]の手法を

用いて解析した情報を付加したいと考えている｡次に､ｱﾆ

ﾒ-ｼｮﾝによる時間的変化の表示機能の実装が必要である

と考えられる｡現在のｼｽﾃﾑでは-定時間毎にｱﾗ-ﾄﾛ

ｸﾞの再読込および再描画を行っているが､これだけでは最新

の状態がわかるだけで､時間的な変化は見えない｡また､詳

細情報の表示機能が必要であると考えられる｡

6.まとめ

本研究ではﾈｯﾄﾜ-ｸ広域監視ｼｽﾃﾑを用いて､地理

的位置関係の視覚化ｼｽﾃﾑを作成した｡さらに､論理的位

置関係と地理的位置関係の統合的視覚化ｼｽﾃﾑ

｢STARMINE｣を作成した｡今後ｱﾆﾒ-ｼｮﾝ機能の追

加､表示する情報の追加などを行いｻｲﾊﾞ-攻撃の統合的視
覚化ｼｽﾃﾑの完成を目指す｡
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