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あらまし 　従来のセキュリティ管理では，外部ネットワークから内部ネットワーク (LAN)への攻撃を監視
することに力点が置かれてきた．しかし LANの内側での許可されていない行為もしくは不正な行為を監視
する重要性がより高まっている．本論文では IPアドレス空間の 2次元マトリクス表現による，内部ネット
ワーク監視のための視覚化手法について提案する．LAN上に接続された計算機の複数の情報を視覚化し比
較することで，セキュリティポリシーに違反した計算機の発見やネットワークのぜい弱性の検出をより容易

にすることができるようになる．
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Abstract Traditionally, security administration has been focusing on monitoring attacks from outside to
their local area network (LAN). It is, however, getting more an more important to monitor unauthorized
or illegal activity inside the LAN. This paper proposed a visualization method for the local area network
monitoring using 2-D matrix representation of IP address space. By visualizing and compareing several
information of hosts connected to the LAN, it becomes much easier to find the hosts violating their
security policy or to find vulnerabilities of their network.

1 はじめに

企業などの組織のセキュリティ対策として組織内

ネットワークの監視が重要視されている．これらの

監視の主流は，インターネットなどの外部ネットワー

クから組織のネットワークへ送られる不正アクセス

を検知するものである．その例として，ネットワー

クの入口に設置されるゲートウェイや，ネットワー

ク内部のそれぞれの計算機へ導入されているアンチ

ウイルスソフトなどがある．

外部からの不正アクセスを検知するために，ネッ

トワーク型不正侵入検知システム (NIDS)の利用が
進んでいる．NIDSは組織内ネッワークへの不正ア
クセスを実時間で検知するシステムであるが，ログ

情報は非常に膨大で管理者の負担が大きい．それら

を解決するために，監視結果を地図や表で表すもの

[1][2][3]や，ログ情報を計算機画面に視覚化する手
法が提案されている [4][5][6]．
一方，組織のポリシー違反や内部情報の漏洩など，

組織内ネットワーク特有の不正アクセスが増加して

いる．これらについては 2.1節で詳しく述べる．従
来提案されてきたシステムは，外部のネットワーク

情報の監視に力点を置いたものであり，特有の不正

アクセスが存在する内部ネットワークにそのまま適

用することはできない．

本論文では我々の提案してきた IPアドレスの 2
次元マトリクス表現による視覚化手法 IP Matrix
[6][7][8]の応用について述べる．さらに実際のネッ



トワークで観測した結果を提示し，本監視方式の利

用方法に関して考察を行う．

2 内部ネットワーク監視

2.1 内部ネットワーク監視のポイント

内部ネットワークとは企業や教育機関など特定の組

織内のネットワークを指す．これらはファイアウォー

ルなどの機器を通じて外部ネットワーク (インター
ネットなど)へ接続されていて，内部ネットワーク
と外部ネットワークとの間で通信が行われていると

する．内部ネットワークを監視するためには，以下

のポイントに注意する必要がある．

第 1点は外部からの不正アクセスである．外部か
らの不正アクセスを監視することで，アクセス元の

計算機の IPアドレスや不正アクセスの手法を得るこ
とが可能である．得られた情報から内部ネットワー

クとの通信を切断するなどの対処を行うことが可能

になる．

第 2点は内部からの不正アクセスである．内部ネッ
トワークの計算機から同じネットワークの別の計算

機への不正アクセスや，内部ネットワークの計算機

から外部ネットワークの計算機への不正アクセスが

検知される場合がある．これは内部ネットワークで

ウイルスに感染した計算機が存在している可能性を

示している．

第 3点は内部ネットワークのぜい弱性である．内
部ネットワークには，不必要なサービスが稼働して

いたり，認証を掛けずに内部のリソースへアクセス

可能になっている計算機が多く存在する．内部ネッ

トワークのぜい弱性を把握することで，これらの計

算機に対する不要なサービスの停止やパスワードの

設置などの対処を行うことが可能になる．

第 4点は違反ソフトウェアの稼働である．実際の
内部ネットワークでは，ライセンス違反のソフトウェ

アや P2Pなどの組織のポリシーに適合しないソフ
トウェアを稼働させているユーザが多く存在してい

る．これらは計算機のトラフィック量の増加や，特

定のポートでの通信などを監視することで発見でき

る場合がある．

第 5点は情報の漏洩である．内部ネットワーク監
視の重要なポイントに情報漏洩の抑止がある．近年

組織内部の人間によって組織内の機密データを持ち

去られる事件が多く報告されている．また外部から

ネットワーク経由でデータの流出の被害を受けた例

も存在する．そのため許可されていない計算機から

組織内のデータベースへのアクセスや特定の外部ホ

ストへの不正なアクセスに注意する必要がある．

2.2 IP Matrixの適用による内部ネット
ワーク監視

我々の研究グループでは，広域ネットワークでの

不正アクセス監視を目的とした IP Matrixシステム
の提案を行っている [7][8]．図 1に IP Matrixの概
念図を示す．2 5 5 2 5 5
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図 1: IP Matrixの概念図

IP Matrixは，不正アクセスを行ってきた計算機
の IPアドレス (A.B.*.*)の上位 16 ビット (A.B)の
値を，正方形の縦と横の辺に対応させた視覚化手法

である．これによりあるサイトに届く不正アクセス

の IPアドレスから見た近接関係が直観的に理解で
き，かつ IPアドレス空間を経済的に視覚化するこ
とが可能である．

本研究では IP Matrixの手法を内部ネットワーク
へ適用した．内部ネットワークに存在する計算機の

IPアドレス (*.*.C.D)の下位 16ビットの値を正方形
の縦横へ割り当てる．これは多くの組織で内部ネッ

トワークの計算機に対する IPアドレスの割り当て
が下位のビットに集中しているためである．

3 調査

3.1 ネットワークの概要

本研究では，IP Matrixの視覚化手法を内部ネッ
トワークの監視に適用するため，表 1，2の環境で
調査を行った．



表 1: 調査環境 (1)
ネットワーク名 ネットワーク 1
ネットワーク種別 クラス B グローバル
ネットワーク範囲 A.B.0.0～A.B.255.255
調査日 2005 年 3 月 23 日～3 月 24 日
計算機数 1545 台
調査情報 OS 種別, 稼働時間，サービス

表 2: 調査環境 (2)
ネットワーク名 ネットワーク 2
ネットワーク種別 クラス B プライベート
ネットワーク範囲 172.21.0.0～172.21.255.255
調査日 2005 年 6 月 13 日～6 月 14 日
計算機数 513 台
調査情報 OS 種別, 稼働時間，サービス

ネットワーク 1は，クラスBに割り当てられてい
るグローバルネットワークである．IPアドレスの第
1，第 2オクテットをそれぞれA, Bとすると，調査
を行った範囲は A.B.0.0から A.B.255.255までの範
囲である．このネットワークに接続されている計算

機は，インターネット側から特定のプロトコルを除

いて相互にアクセスが可能である．このネットワー

クには，対外的に情報を公開するためのサーバが他

数接続されている．

ネットワーク 2は，ネットワーク 1と同じ場所にあ
るクラス Bプライベートネットワークである．ネッ
トワーク 1の計算機とは相互に接続可能であるが，
それ以外の外部ネットワークの計算機にはアクセス

ができない．対外的なサービスを立ち上げる必要の

ない計算機がこちらに接続されている．ネットワー

ク 1，ネットワーク 2の両方で，計算機情報の調査
には nmap[9] プログラムバージョン 3.70を使用し
た．調査時間はネットワーク当たり 13時間程度を要
した．また調査した計算機の情報は，OS種別，計
算機の稼働時間 (uptime)，稼働サービス (空きポー
ト)である．

3.2 視覚化例

3.2.1 OSの分布

図 2にネットワーク 1に存在している計算機 OS
の分布状況を示す．ネットワーク上に存在している

OSの発生順に第 1位から第 10位までを視覚化して
いる．
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図 2: ネットワーク 1での OS分布

ネットワーク 1では，OS名を特定できなかった
もの (UNKNOWN)，ルータやスイッチなどのネッ
トワーク機器 (Cisco IOS, Foundry FastIron Edge
Switch)などを除くOSの分布は，上位 5件で Linux
(263台)，FreeBSD (178台)，Solaris (121台)，Ma-
cOS X (47台)，Windows (39台)であった．
計算機のOSはランダムに存在しているのではな
く，同じ OSがいくつか図の横方法に密集している
ことが分かる．これは基本的に IPアドレス第 4オ
クテットの一定領域を複数の組織が分割して使用し

ているためである．図を見ることでそれぞれの組織

が主に用いている OSの種別が把握できる．
また IPアドレス第 4オクテットの前半にスイッ

チ (0，1)，後半 (240～255)にルータなどのネット
ワーク機器が多い．このようにネットワーク内の機

器の配置ポリシーを把握できる．

図 3に内部ネットワーク 2に存在している計算機
OSの分布状況を示す．これも同様にネットワーク
上に存在しているOSの発生数が多いものの視覚化
を行っている．

ネットワーク 2の計算機では，ネットワーク 1よ
りも特定種類のOSの連続性が顕著である．これは
ネットワーク 2が外部と直接接続を行う必要のない
研究専門の計算機群によって利用されているためで

あると考えられる．

3.2.2 サービスの分布

図 4，5にネットワーク 1に存在する計算機が提供
しているサービスの種別を示す．提供サービスは待
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図 3: ネットワーク 2での OS分布

ち受けを行っている TCPポート番号で判断を行っ
ている．提供されているサービスの多い順に，図 4
は 1位から 10位まで，図 5は 11位から 20位まで
のサービスを視覚化している．
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図 4: ネットワーク 1でのサービス種別 (1)

ネットワーク 1での提供サービスは，上位 10件
が SSH (428台)，HTTP (322台)，FTP (304台)，
SMTP (272台)，FINGER (202台)，DOMAIN (140
台)，RPCBIND (79台)，TIME (69台)，DAYTIME
(62台)であった．
図 4と 5では最大 10個のサービスをシンボルの

重ね合わせで表示を行っている．この重なりをみる

ことで，特定の計算機がどれだけのサービスを立

ち上げているかわかる．またシンボルの相関を見

ることで，計算機で提供しているサービスの特徴

が見られる．ネットワーク 1 ではサービス間で以
下のような相関が見られた．1)SMTP サービスと

 0

 50

 100

 150

 200

 250

 0  50  100  150  200  250

T
hi

rd
 O

ct
et

Fourth Octet

0515_printer
0019_chargen

0514_shell
0513_login
0110_pop3
0113_auth

0587_submission
0631_ipp

0443_https
0548_afpovertcp

図 5: ネットワーク 1でのサービス種別 (2)

HTTPサービス，2)SMTPサービスと FTPサービ
ス，3)TELNETサービスと FTPサービス，4)SSH
のみ．

またOS分布の場合と同様に，図の横方向で同じ
アイコンが連続する箇所が多く存在する．これは負

荷分散などを目的として特定のアドレス範囲でまと

まって一定のサービスを提供しているものと考えら

れる．

図 6，7にネットワーク 2に存在する計算機が提
供しているサービスの種別を示す．
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図 6: ネットワーク 2でのサービス種別 (1)

ネットワーク 2は外部ネットワークとの直接の接続
が出来ないにもかかわらず，HTTPやHTTPS等の
公開サービスが存在している．また rpcbind，printer
など通常外部からアクセスを行わないサービスが確

認できた．これらの計算機ではファイアウォールな

どの防御機構に気を配っていない計算機が数多いと
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図 7: ネットワーク 2でのサービス種別 (2)

推測される．

3.2.3 稼働時間

図 8にネットワーク 1に存在する計算機のシステ
ム稼働時間 (uptime)を示す．
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図 8: ネットワーク 1でのシステム稼働時間

ネットワーク 1での計算機の稼働時間は 0～99日
が 320台，100～199日が 244台，200～299日が 5
台，300～399日が 9台，400～499日が 6台であっ
た．なお，稼働時間はUNIX系OSを対象としてい
るため，ネットワーク 1の総計算機数とは異なる．
通常ネットワーク 1では建物の停電などで定期的

に計算機を再起動するため，稼働時間が 200 日以
内のものがほとんどであるが，いくつか例外となる

計算機が存在した．調査を行ったところ，稼働時間

が 400日を超えているものは全てネットワーク 1の

DNS を担当している計算機であった．また 200～
299日，300～399日稼働している計算機については
OSのバージョンが古く提供サービスも多い計算機
であった．ネットワークに接続したまま管理をして

いない計算機などは，外部の不正アクセスの対象に

なりやすいため，詳しい調査が必要である．

図 9にネットワーク 2に存在する計算機のシステ
ム稼働時間 (uptime)を示す．
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図 9: ネットワーク 2でのシステム稼働時間

ネットワーク 2では，300日以上起動している計
算機は存在していない．このネットワークでは組織

内でのみ利用する計算機が所属しており，建物の定

期点検に伴う停電などと周期が一致している．

4 考察

本視覚化手法の利点に，内部ネットワークに存在

する計算機の分布を一覧することが可能な点がある．

内部ネットワークのアドレス空間に余裕がある箇所

や集中している箇所を発見することが容易なため，

アドレス空間を効率よく使用するために役立つと考

えられる．また複数の IP Matrixを重ね合わせるこ
とで情報を総合し，特徴のある箇所を判別すること

が可能である．例として，OS情報と計算機の起動時
間を重ね合わせることで，内部ネットワークでアッ

プデートの必要な計算機を検出することができる可

能性がある．本調査では，サービスの分布について，

複数の情報を重ね合わせて表示した．その結果，特

定のホストでは起動しているサービスにいくつかの

相関関係があった．このことから，内部ネットワー



ク内の計算機の役割やOSのぜい弱性の検出が容易
になると考えられる．

本視覚化手法の欠点として，複数の IP Matrixを
重ね合わせた場合に，情報の重複の発生している部

分が判別しにくくなるという点がある．その対策と

して，複数の情報が重なっている点に関しては点滅

を行うことや，重なりが発生しても判別しやすいシ

ンボルの使用が考えられる．本実験では，実施中い

くつかの問題点が発生した．調査を行ったネットワー

クは計算機の台数が多かったため全ての計算機の調

査を終えるまでに半日程度を要した．計算機の IP
アドレスを動的に割り振るネットワークでは，以前

調査した IPアドレスが別の計算機に割り当てられ
る可能性がある．ネットワークによっては今回の調

査方法では正確に情報を取得できない可能性があっ

た．また計算機の情報を収集する方法は，不正アク

セスを行う侵入者が計算機情報を取得する方法に類

似している．今回の実験の際，複数の管理者に調査

の連絡が届いていなかったため，不正アクセスが発

生したのではないかと報告を受けた事例が発生した．

計算機の調査に関しては，十分に連絡を徹底してお

くことが必要である．

今後の課題には，NIDSの警告情報を実時間で IP
Matrixに表示するシステムの構築，内部ネットワー
クのさらに中に設置されたサブネットワークの表示

手法の検討，さらに地理的な情報との連係を考慮し

たファシリティマネージメントとの統合などがある．

5 おわりに

本論文では従来インターネット状態の観測に用い

ていた 2次元マトリクス視覚化手法 IP Matrixを内
部ネットワークの監視に適用する提案を行った．従

来のネットワーク監視手法は外部からの攻撃を観測

するものが主流であったがネットワークの内側の状

態を監視する必要性が増している．しかし内部ネッ

トワークには特有の不正アクセスが存在するため，

従来手法をそのまま適用できない．そこで内部ネッ

トワークの監視では注意すべきポイントが存在する

ことから，我々はそれらを元に実際のネットワーク

で調査を行い，結果の視覚化を行った．最後に視覚

化手法の効果についての考察を行った．
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