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多くのｼｽﾃﾑ管理者はﾎﾟｹｯﾄﾍﾞﾙやﾉ-ﾄPCを常時携帯し,遠隔からのｼｽﾃﾑ監祝を行ってい
る.ﾎﾞｹｯﾄﾍﾞﾙは携帯に便利だが簡単な警告を受信することしかできない.ﾉ-ﾄPCは詳細な術査が可

能だが,重く,かつ通倍の確立に手間がかかる.
本論文はiﾓ-ﾄﾞ端末を用いたｼｽﾃﾑ監祝ｼｽﾃﾑを提案する.本ｼｽﾃﾑは受動的監祝ｼｽﾃﾑと能

動的監祝ｼｽﾃﾑからなる.受動的監祝ｼｽﾃﾑは,ｼｽﾃﾑの状態があらかじめ設定した条件になると,

電子ﾒｰﾙと電話によって警告を行う.能動的監祝ｼｽﾃﾑは,iﾓ-ﾄﾞの画像表示槻能を用いて, netstat,
1ast, w, top等のUNIXｼｽﾃﾑｺﾏﾝﾄﾞの出力を画像とﾃｷｽﾄを用いて視覚的に表示する･

A Remote Network Mo}nitoring System using Mobile Phone
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Many system administratorsalways carry pagers or note PCs to monitor the remote system･

Although the pager is easy to carry, it only receives simple messages･ The note PC enables

the administrators to investigate the system in detail･ It is† however) heavy and takes much
t,ime to establish communication.

This paper described a remote network monitoring sys.tem using mobile phone (i-mode
phone)･ The system composed of two sub systems: passlVe mOnitoring system and active

monitoring system. The passive monitoring system monitors the system) and send alarms via

emailand voice when a particular value of the system satisfies a pre-defined condition･ The

active monitoring system allows adITlinistrators to see ouputs of some UNIX system commands

(e.g. netstat, 1ast, top) with color p,ictures and text･

1.はじめに

近年,ｲﾝﾀ-ﾈｯﾄの普及によﾘﾈｯﾄﾜ-ｰｸの重

要度が増大し,ﾈｯﾄﾜ-ｸの監視の必要性は故してい

る.そのため,ｼｽﾃﾑ管理者がどこにいようとも不正

侵入等の明確な異状時には管理者を呼び出し,必要な情

報を提示するｼｽﾃﾑが必要となっている.

このようなｼｽﾃﾑとして現在はﾎﾟｹｯﾄﾍﾞﾙやﾉ-

ﾄﾊﾟｿｺﾝを携帯端末として持ち歩くことが多い.ﾎﾟ

ｹｯﾄﾍﾞﾙはどこでも受倍できるため,受動的なｼｽﾃ

ﾑ監視ができ,手軽である.しかし,単純な文字しか伝達

できないため,何がおきているかという詳細が把撞でき

ない. PDA等の携帯端末を用いれば能動的な監祝がで

き,詳細な情報を確認することができる.しかし,電話等

への接続が不可欠であり,その分手間と時間がかかり,詞

査開始までに遅れが生じる.また,ﾉ-ﾄﾊﾟｿｺﾝを用

いようとした場合,常時携帯する必要があるが,その大き

さなどにより実際に常時携帯している人はごく少ない.

-方,最近は携帯電話が著しく普及している.電話と

しての機能以外にも,簡単な電子ﾒ-ﾙとWorld Wide

Web (WWW)のﾌﾞﾗｳｽﾞ機鰭を持つものも多い.どこ

でも受倍可能な電話と電子ﾒ-ﾙにより,ﾎﾟｹｯﾄﾍﾞﾙ

よりも詳細な情報のわかる受動的なｼｽﾃﾑ監祝ができ

る. WWWのﾌﾞﾗｳｽﾞ機能により,ｼｽﾃﾑの詳細情報

を詞査,能動的なｼｽﾃﾑ監祝ができる.小型軽量のた

めﾉ-ﾄﾊﾟｿｺﾝより常時携帯が容易であり,電話等へ

の接続の手間もない.

そこで,本研究ではNTT DoCoMoのiﾓ-ﾄﾞを用い

た,ｻ-ﾊﾞの遠隔監視と警告のためのｼｽﾃﾑを開発,運

用した.

2.ｼｽﾃLlの構成

本ｼｽﾃﾑは受動的監祝ｼｽﾃﾑと能動的監祝ｼｽﾃ

ﾑを統合したｼｽﾃﾑである.ﾎﾞｹｯﾄﾍﾞﾙやﾉ-ﾄﾊﾟ

ｿｺﾝをそれぞれ単体で用いた監祝と達い,本ｼｽﾃﾑ

では二種類の監視を単体で行なえるため,受動的監視ｼ

ｽﾃﾑは能動的監祝ｼｽﾃﾑを用いて詳細を調べる事を

前提とした設計を行なった.

図1のように,受動的監視ｼｽﾃﾑはｼｽﾃﾑを監視

し,具状と判断すると電話や電子ﾒ-ﾙを用いてﾕｰｻﾞ
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園1受動的ｼｽﾃﾑと能動的ｼｽﾃﾑ

に警告を送る.

能動的監視ｼｽﾃﾑは,ﾕ-ｻﾞ(管理者)が情報を見て,
状況を把握するためのｼｽﾃﾑである.受動的監視ｼｽ

ﾃﾑにより送られる電子ﾒ-ﾙに記述された情報を基に,

携帯電話のWWW閲覧機能を用いて,ｼｽﾃﾑの状態

を詞査する.

2.1宣勤的監視ｼｽﾃﾑ

受動的なｼｽﾃﾑ監視は-定時間毎にｼｽﾃﾑを監祝

し,ｺﾏﾝﾄﾞにより得られるﾃﾞｰﾀの値が,あらかじめ条

件として設定した数値を越えると,異状と判断する.そし

てﾕｰｻﾞに電話をかけて警告を行ない,同時に電子ﾒ-

ﾙで異状と判断した条件の情報を送信する.これらを併

用するのは,二つの手段を同時に用いるｴとで,確実性を

高めるためである.電話が通じない場合,-定時間毎に

継続して電話での呼び出しを行う.

監祝のためのﾃﾞｰﾀは,ｼｽﾃﾑに備わっているｺﾏ

ﾝﾄﾞを中心に,ｼｽﾃﾑのﾛｸﾞ,IDS(Intr-1dition Detec-

tion System)のﾛｸﾞ等を利用する.ｼｽﾃﾑに億わっ

ているｺﾏﾝﾄﾞを用いる事により,新たな知識を用いる

事無く,ﾕ-ｻﾞが使い慣れた手傾で探索できる･また,既

存のｺﾏﾝﾄﾞを利用することにより,機種依存,移植性の

間題を軽減する.

2.1.1ｼｽﾃLl一覧

本ｼｽﾃﾑで使用している監祝ｺﾏﾝﾄﾞの-覧を表

2.1.1に示す. (*)がついている項目は現在は未実装のｼ

ｽﾃﾑである.

ｺﾏﾝﾄﾞの美行に得られたﾃﾞ-ﾀを,ﾌｲﾙﾀﾌﾟﾛｸﾞ

ﾗﾑを通して,機種依存しない共通化された形でﾎｽﾄ

毎,ｺﾏﾝﾄﾞ毎に保存する.警告,能動的監視ｼｽﾃﾑに

おける閲覧もこのﾎｽﾄ,ｺﾏﾝﾄﾞ単位で行われる.

以下に,通知を行う際の具体例を述べる.ｼｽﾃﾑの

負荷が高い場合,topｺﾏﾝﾄﾞを用いると負荷の値がわか

る.値が条件として設定した数字より大きいと,ｼｽﾃ

ﾑは異状とみなし,警告を生成する.図2のように,全て

のｺﾏﾝﾄﾞが警告のﾁｪｯｸを終えてから,まとめて-

つの警告としてﾕｰｻﾞに電話と電子ﾒ-ﾙで通知するた

め, -度に複数の異状が発生しても連続で電話が鳴るこ

とはない.

三≡T--I-:干
固2響告寵送の仕組み

2.2能勤∋勺監視ｼｽﾃﾑ

本ｼｽﾃﾑの最大の特微は,iﾓｰﾄﾞの画像表示機能を

用いた能動的監視ｼｽﾃﾑである.

能動的監視ｼｽﾃﾑでは,HTMLを用いて,ｻ-ﾊﾞの

状態を要約した視覚化画像と,詳細のための文字による

詳細情報を提供する.

これらのﾃﾞｰﾀを-定時間毎に生成して,視覚化画像

と文字情報を用いで簡報提示を行う.

2.2.1視覚化

携帯電話を用いて,視覚化された情報を捷示するため

の最大の間題点はその画面ｻｲｽﾞが小さい事である.ま

た,iﾓ-ﾄﾞの親格では画像ｻｲｽﾞは最大94Ⅹ71ﾄﾞｯﾄで

あり,ﾄﾞｯﾄが見える程度の租い画像しか表示できない･

そこで,情報をいかに庄縮して,最低限の情報のみを表示

するかが垂妻になる.そのため,時間毎の変位の強詞と

特徴量の抽出を行った.

まず,図3のように,時間毎の変位を見るために,横軸

として時間をとった.時間を横軸として見て,その億が

急激に変化しているならば,その急激な変化にはなにか

理由があるはずである.時系列として見ることで,その

時点の情報のみでは見のがす異状を発見することが出来

る.さらに,棒ｸﾞﾗﾌとして縦軸の値の絶対量を示しつ

つi折線ｸﾞﾗﾌのように微妙な変位をより強謝するため
に,縦軸の値毎に色を変化させた･

画像自体の大きさも,図4のように,-且ﾃﾞｰﾀ自体に

あわせたｻｲｽﾞで作製してから,最終的に画面ｻｲｽﾞに

縮小することにより,情報の損失を極力防いだ.この際,

締小前の画像の-定範囲が,縮小先の1ﾄﾞｯﾄに圧縮さ

れる.そのまま絹小すると縮小先でﾃﾞ-ﾀの重複が発生

するため,ﾃﾞ-ﾀの特徴量を抽出し,重複範囲内で最も代
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園3色変化による倍の強粛

園4代表値の抽出

2.2.2文字情報

視覚化画像では詳細な情報は提示できないため,文字

情報を用いてより詳細な情報を表示した.しかし,iﾓ-

ﾄﾞの親格では, -画面内に表示できる文字数が最大18Ⅹ8

文字であり,画像と合わせて最大5KBまでのﾃﾞ･-ﾀ量し

か扱えない制約のため, -度に表示できる情報量は限ら

れる.そのため,図5のように,-つの情報を分謝して数

ﾍﾟ-ｼﾞのHTMLに分け,階層的に表示した.

,e9*:_l_r Tて･ゝ
l
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図5 HTMLの階層構造

3.監視ｼｽﾃLjの詳細

各監視ｼｽﾃﾑについて,ﾃﾞ-ﾀの取得方法,響告と判

断する基準,視覚化の手法,詳細ﾃﾞ-ﾀについて示す.

3.1 netstat

netstatｺﾏﾝﾄﾞを利用して,監祝対象のｻ-ﾊﾞに対し

て行なわれているﾈｯﾄﾜ-ｸの接続状態を監視する.

ﾃﾞ-ﾀは,監祝対象のｻ-ﾊﾞと接続先双方のIPｱﾄﾞﾚ

ｽとﾎﾟ-ﾄ番号,接続の状態である.

あらかじめ各ﾄﾞﾒｲﾝ毎に許容できる時間あたりの接

続数を設定して,これを接続数が越えた場合,又は,ﾄﾞﾒ

ｲﾝ毎に許容できるﾎﾟ-ﾄ番号を設定して,これ以外の

ﾎﾟｰﾄ番号での接続があった場合に警告を行う.,

祝覚化手法として,図6のように,縦軸をﾄﾞﾒｲﾝ毎に

分割して,外部からの接続を発見しやすいようにした･

IPｱﾄﾞﾚｽからﾄﾞﾒｲﾝが取得できないものは,最下層

に表示した.

詳紺情報として,視覚化画像と共に,按続先毎にまとめ

た接続ﾎﾟ-ﾄの-賢を文字情報として表示し,それぞれ

の接続先ﾎｽﾄに対して,按続状態やｷｭ-の状態を別

ﾍﾟ-ｼﾞで表示した.

図6 NETSTAT

3.2 1ast

lastｺﾏﾝﾄﾞを利用して,監祝対象のｻ-ﾊﾞにおける

ﾕｰｻﾞのﾛｸﾞｲﾝ及びﾛｸﾞｱｳﾄの時間,接続元を監祝

する.

ﾃﾞ-ﾀは,ﾛｸﾞｲﾝしたﾕ-ｻﾞの名前,どこから接続し

たか,ﾛｸﾞｲﾝ時刻,ﾛｸﾞｱｳﾞﾄ時瓢それにｼｽﾃﾑが

再起動または停止した時刻である.

あらかじめ想定されるﾕ-ｻﾞと接続元の-賢を設定し

ておき,それ以外のﾕ-ｻﾞが按続した場合,ﾕ-ｻﾞに肇告

を行う.

祝覚化手法として,図7のように,netstatと同様に縦

軸をﾄﾞﾒｲﾝ毎に分割,そのﾄﾞﾒｲﾝ毎にﾛｸﾞｲﾝして

いるﾕ-ｻﾞ数を縦軸としてあてた.

詳細情報として,祝覚化画像と共に最近ﾛｸﾞｲﾝした

ﾕ-ｻﾞの-覧とそれぞれのﾛｸﾞｲﾝ時刻,ﾛｸﾞｱｳﾄし

ていればその時刻,接続元を表示する.

図7 LAST

3.3 w

wｺﾏﾝﾄﾞを利用して,監視対象のｻ-ﾊﾞにおけるﾛ

ｸﾞｲﾝ中のﾕ-ｻﾞや使用中のｺﾏﾝﾄﾞを監視する.

ﾃﾞ-ﾀは,使用申の端末,接統元,ﾛｸﾞｲﾝ時間,使用申

のｺﾏﾝﾄﾞである.

1astと同様,あらかじめ想定されるﾕｰｻﾞと接続元の

-覧を設定しておき,それ以外のﾕ-ｻﾞが按続した場合,

ﾕ-ｻﾞに警告を行う.また,ﾛｸﾞｲﾝ時間が極端に長い
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ﾕｰｻﾞについても警告を行う.

祝覚化は,図8のように,縦軸に同時にﾛｸﾞｲﾝしてい

るﾕ-ｻﾞ数を当てるｴとにより,時間ごとのﾕ-ｻﾞ数の

変移を強調する.

詳細情報として,祝覚化画像と共に上記全てのﾃﾞ-ﾀ

を文字情報として表示する.

図8W

3.4 dr

dfｺﾏﾝﾄﾞを利用して,監祝対象のｻ-ﾊﾞにおける

ﾌｱｲﾙｼｽﾃﾑのﾃﾞｲｽｸ容量の使用状況を監視する.

ﾃﾞ-ﾀは,ﾌｱｲﾙｼｽﾃﾑ,1K単位での全容量,使用

容量,使用可能容量,ﾏｳﾝﾄ位置である.

あらかじめﾌｱｲﾙｼｽﾃﾑ毎に限界となる使用割合

を設定し,使用容量が設定値を越えていると警告を行う.

また,設定されていないﾌｱｲﾙｼｽﾃﾑとﾏｳﾝﾄの

組みがあると警告を行う.

祝覚化は,図9のように縦軸にﾌｱｲﾙｼｽﾃﾑとﾏｳ

ﾝﾄ位置の組を当てることにより,時間ごとの使用容量

の変移を強調.租で表現しているので,ﾌｱｲﾙｼｽﾃﾑ

が同じでも,ﾏｳﾝﾄ位置が達うと別に表示する.ｵ-

ﾄﾏｳﾝﾄ等,ﾌｱｲﾙｼｽﾃﾑがﾏｳﾝﾄされていな

いときは,ﾍﾞ-ｽを青色で表示する.

詳柵情報として,祝覚化画像と共に上記全てのﾃﾞ-ﾀ

を文字情報として表示する.

国9 DF

3･5 top

topｺﾏﾝﾄﾞを利用して,監祝対象のｻ-ﾊﾞにおける

ｼｽﾃﾑの状態とCPUの使用状況を監視する.

ﾃﾞ-ﾀは,表3.5のようにｼｽﾃﾑのﾃﾞ-ﾀとﾌﾟﾛｾｽ

毎のﾃﾞ-ﾀの二種類にわけられる.

祝覚化は,図10のように,縦軸をｼｽﾃﾑ負荷,ﾌﾟﾛｾ

ｽ数,ﾒﾓﾘ量,ｽﾜﾂﾌﾟ量に分割し,ｼｽﾃﾑ全体の時

間ごとの変移を強調する.

ｼｽﾃﾑ ﾌﾟﾛｾｽ

load average

Process

Sleep Process

Memory

Free Memory

Swap

Free Swap

uptime

PID

USER

PRIORITY

NICE

SIZE

RSS

STATUS

CPU使用率

TIME

COMMAND

あらかじめ聞値を設定しておき,ｼｽﾃﾑ負荷,ﾌﾟﾛｾ

ｽ数,使用可能ﾒﾓﾘ,使用可能ｽﾜﾂﾌﾟが設定値を上ま

わった場合,上まわった項目に対し肇告を行う.

詳細情報として,祝覚化画像と共にｼｽﾃﾑの情報(ｼ

ｽﾃﾑの負荷,起動時問,ﾌﾟﾛｾｽ数/ｽﾘｰﾌﾟ申のﾌﾟﾛ

ｾｽ数,ﾒﾓﾘ量/使用可能なﾒﾓﾘ量,ｽﾜﾂﾌﾟ量/使

用可能なｽﾜﾂﾌﾟ量)とﾌﾟﾛｾｽ毎のﾕ-ｻﾞとCPU使

用率,ｺﾏﾝﾄﾞを表示する.

また,それぞれのﾌﾟﾛｾｽに対して,全ﾃﾞ-ﾀを表示し

た詳細画面を表示する.

園10 TOP

3･6 syslog

syslogで生成されるﾛｸﾞを利用して,監祝対象のｻ-

ﾊﾞにおけるﾛｸﾞの状況を詞べる.

この機能は見えﾛｸﾞ4)の機能の-部を実装したもので

あり,図11のように,上掛こｼｽﾃﾑのﾛｸﾞの量,下掛こ

ｼｽﾃﾑの時間辺りのﾛｸﾞの長さを祝覚化画像として示

し,ﾛｸﾞの異常な増大等の挙動を発見しやすくした.

図11 SYSLOG

3.7 1ive camera

ｻ-ﾊﾞに備えられたﾗｲﾌﾞｶﾒﾗを用いて,実世界に

おけるｻ-ﾊﾞの周辺を監視する.
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図12のように,画像として,-定時間おきに取られた

ﾗｲﾌﾞｶﾒﾗの映像を,縮小して表示する.

園12 Live Camera

4.実行例

現在,ﾌﾟﾛﾄﾀｲﾌﾟのｼｽﾃﾑを実際に作製,連用して

いる.以下に,その美行例を示す.

Subject: iNet WARNNING

2000/05/12 17:16

[ⅣETSTAT]

Access丘･om otherこhosts

vanhalen.other.net

Port 23/3299

Queue O/O

TIME_Ⅵ｢AIT

園13 NETSTATからの警告ﾒ-ﾙ

まず,未知の外部のﾎｽﾄからTELNETによるｱｸ

ｾｽがあったとする.これはNETSTATの響告条件に

該当するので,ﾕｰｻﾞに対し,電話での発呼と,図13の

ようなﾒ-ﾙが送られる.

国14 SystemList

この警告を受け取ったﾕｰｻﾞが,携帯端末のWWW

閲覧機能を用いてｱｸｾｽすると,図14の画面となる.

これは,監視対象のｻ-ﾊﾞにて現在穆働していaｼｽﾃ

ﾑの-覧である.今回は,netstatが警告を送ってきたの

で,NETSTATを選択する.
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図15 NETSTAT SYSTEM

図15は,NETSTATのｼｽﾃﾑである.上部にﾃﾞｰﾀ

の採取時刻と監視対象のｻ-ﾊﾞ名,状態を要約した祝覚

化画像を表示し,その下にｱｸｾｽしてきたﾎｽﾄ名(あ

るいはIPｱﾄﾞﾚｽ)の-覧を表示する.

各ﾎｽﾄ名の下に並んでいるのは,記号で示された接

続状態と,監視対象ｻ-ﾊﾞと按続しているﾎｽﾄのﾎﾟ-

ﾄ番号である.ﾎﾟ-ﾄ番号がｼｽﾃﾑで定義されたｻ-

ﾋﾞｽ名に該当する場合は,数字ではなく名前で表示する.

ﾎｽﾄ名はﾘﾝｸになっており,ｸﾘｯｸすると詳柵

を表示する.今回は,響告ではvanhalenというﾎｽﾄ名

が示されているので,vanhalenのﾘﾝｸを辿る.

ﾎｽﾄ名のﾘﾝｸを辿ると,図16となる.これは,NET-

STATのﾎｽﾄ毎の詳細情報である.先程の情報に加

えて,(IPｱﾄﾞﾚｽでない場合は)完全なﾎｽﾄ名,送倍

/受倍ｷｭ-の状態,接続状態を表示する.この画面よ

り,vanhalenがTELNETﾌﾟﾛﾄｺﾙで接続してきてい

たが,その接続は既に閉じられようとしている事が確認
できる.

次に,ﾛｸﾞｲﾝが成功しているならば,LASTのﾛｸﾞに

残っているはずなので,LASTで誰が接続してきたのか

を詞査してみる事にする.

図17は,最近ﾛｸﾞｲﾝしたｱｶｳﾝﾄの-覧である.
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図16　NETSTATの詳細情報

国17　LAST SYSTEM

ログイン時刻と，ログアウトしているならばその時瓢ア

クセス元のホスト名が表示される，この画面より，ghintec

というアカウントでログインしてきた事がわかる．

もし，NETSTATで見て接続が閉じられておらず，ロ

グイン申ならば，WやTOP等他のシステムを用いるこ

とで，さらに詳細な情報を得る辛ができる．

5．考　　　察

携帯電話を持ちあるくだけで，気になる時に即座に

チェックできるので，受動的監視に頼らずとも，ある程度

の異状は能動的監視だけで発見することができた．ただ

し，普段より常に監視するわけにはいかないため，そのよ

うな時に受動的監視が役に立つ．

携帯電話単体で受動的監視と能動的監視が両立できる

事により，従来よりのポケベルあるいはノートパソコン

単体での運用と比較して，シームレスかつ手軽にシステ

ムの状態を把握できた．また，視覚化画像により要約を

示す事で，一目で状態が把握でき，時系列による変位もわ

かるようになった．

ただし，現段階ではまだいくつかの問題がある．受動

的監視は異状を検知するだけであり，その状況を異常と

判断するのはあくまで人間である．そのために，能動的監

視システムを構築したのだが，今回構築したシステムは

未実装のシステムが多く，そのために情報を相互参照し

て，有効に措用する事が難しかった．実際にマシンの前で

行う作業とほぼ同じ情報量をどこでも得られる事を目的

の一つとしていたが，いくつかのシステムが足りない事

により，得られない情報ができてしまった．だが，情報を

採取するシステムを無闇に増やせばよいということでも

ないであろう．最低限有効な情報を得られるにはどの情

報を汚用して，このシステムに組みこんでゆけばよいの

か，これからの課題である．

6．ま　と　め

iモードを使用した携帯電話によるネットワーク監視

システムを提案し，プロトタイプを構築，試験的に運用中

である．

このシステムを使用する事で，どのような場所からで

も，システムの状態を把握できるようになった．受動的

監視システムと能動的監視システムを組みあわせる事で，

定期的にチェックしなくとも，システムの異状の早期発

見，調査が実現できる．今後の課題としては，1）最低限必

要なシステム情報の選択．2）より効果的な，電話を用い

た警告手法の確立．3）現在ホスト毎，コマンド毎に分割

されているデータを統合して視覚化，提示する手法．4）

より正確な異状の検夕軋5）異状時の，ユーザとのインタ

ラクションの改善6）IDSやSMNP等との連携があげら
れる．
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